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Til stafreent rads
Radhusi Reykjavikur

Efni: Gagnagislataka hja QuestionPro.

pann 23. mai 2022 kom upp mogulegur 6ryggisbrestur hja framleidendum og hysingaradilum
kénnunarhugbdnadarins QuestionPro, en pann 5. agust sidastlidinn tilkynnti fyrirteekid ad
gbgn pjonustupega heféu verio tekin i gislingu. par & medal eru teplega 4.000 netféng
starfsmanna Reykjavikurborgar. Engar visbendingar eru um ad atvikid hafi valdid starfsfolki
tjoni og metur 6ryggisrad skrifstofu upplysingateknipjonustu pvi sem svo ad atvikid, sem atti
sér stad innan fyrirteekisins QuestionPro, hafi haft lagmarksahrif a starfsemi borgarinnar.

F.h. bjonustu- og nyskdpunarsvids,

S
Fridpjofur Bergmann,
skrifstofustjori upplysingataeknipjonustu Reykjavikurborgar

Hjalagt:
Minnishlad PON22080027 Gagnagislataka hja QuestionPro. Reglur um télvunotkun PON21010018. Kynning a
netdryggisvérnum og QuestionPro.
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Vidtakandi: Stafreent rad
Sendandi:  Fridpjofur Bergmann, skrifstofustjori upplysingateknipjonustu

Efni: Gagnagislataka hja QuestionPro.

pann 23. mai 2022 kom upp mogulegur dryggisbrestur hja framleidendum og hysingaradilum
kénnunarhugbdnadarins QuestionPro, en pann 5. agust sidastlidinn tilkynnti fyrirteekid ad
gbgn pjonustupega hefdu verio tekin i gislingu. Par & medal eru teplega 4.000 netféng
starfsmanna Reykjavikurborgar. Engar visbendingar eru um ad atvikio hafi valdid starfsfolki
tjoni og metur éryggisrad skrifstofu upplysingateknipjonustu pvi sem svo ad atvikid, sem atti
sér stad innan fyrirteekisins QuestionPro, hafi haft lagmarksahrif a starfsemi borgarinnar.

Forsaga:

pann 23. mai sidastlidinn brutust 6prattnir adilar i gegnum netdryggisvarnir framleidanda og
hysingaradila kdénnunarhugbunadarins QuestionPro sem er gjaldfrjals (og askriftar)
hugbuUnadur til ad gera kannanir & internetinu. Nadu &rasarmennirnir ad taka rumlega 100
gigabit af gognum i gislingu en gognin félu medal annars i sér 22.229.637 netfdng,
spurningalista og nidurstodur. Af pessum gognum voru 3.856 netfong med @reykjavik.is
endingu.

pann 5. 4gust, eda um tveimur og halfum manudi sidar, stigu forsvarsmenn QuestionPro fram
og tilkynntu um gagnagislatokuna en jafnframt um hotun sem beindist & sama tima gegn
fyrirteekinu um gagnaleka, ef lausnargjald yroi ekki greitt. QuestionPro hefur tilkynnt ad
fyrirteekid muni ekki greida lausnargjald en 6llum pjonustupegum fyrirteekisins verdi gert
vidvart ef ad hétun um gagnaleka og par med Oryggisbrestur i starfsemi QuestionPro,
raungerist.

Greinargero:

Helsta haettan af gagnalekum sem peim er hér um reedir er su ad télvuprjotar noti netféng sem
beir komast yfir til ad senda svikaposta. Fra pvi ad tilkynnt var um gagnagislatkuna pann 5.
agust sidastlioinn hefur 6ryggisrad upplysingateknipjonustu Reykjavikurborgar, samkveaemt
verklagi, fylgst grant med hvort aukning hafi ordid a rusl- og svikap6stum umfram pad sem
hefdbundid er. Fram til pessa hefur ekki verid haegt ad merkja aukningu og leida ma pvi likur
ad pvi ad télvupdstnetfong starfsmanna hafi ekki farid i dreifingu.
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pann 10. agust 2022 sendi skrifstofa upplysingateknipjonustu enga sidur vidvorun til
starfsfolks Reykjavikur par sem upplyst var um mdgulegan gagnaleka vegna innbrots hja
QuestionPro. Var starfsfolk bedid ad vera a vardbergi gagnvart hugsanlegum svikapdstum og
tilkynna pa samstundis. I sému andra var starfsfolk Reykjavikurborgar einnig minnt 4 ad nyta
adeins hugbunad sem hefur verio sampykktur af UTR likt og kemur fram i télvureglum
Reykjavikurborgar sem sampykktar voru i mannréttinda-, nyskdpunar- og lydreedisradi pann
7. april 2022. QuestionPro hefur ekki verid sampykkt af skrifstofu upplysingataeknipjonustu
sem hugbunadur til almennrar notkunar innan borgarkerfisins.

Hnippingar (e. nudges) sem pessar eru hefbundid tol sem til pess er gert ad minna starfsfolk
a ad pad sjalft gegni mikilveegu hlutverki pegar kemur ad pvi ad halda uppi netvérnum i
starfsemi borgarinnar. Hnippingar eru skilgreindar sem jakveett inngrip og sem slikar eru peer
hluti af virkri 6ryggismenningu.

Mikilveegt er ad halda til haga ad hver sem er getur skrad sig fyrir notendareikningi hja QP
med hvada netfangi sem er. Hver sem er getur lika sent kénnun & hvada netfangahop sem er.
Pau teplega 4.000 Reykjavikurnetféng sem skrdd eru i gegnagrunni QuestionPro geta hafa
komid inn i QP kerfid eftir ymsum leidum. Vitad er ad skrifstofur & einstaka svidum hafi
notad hugbunadinn fyrir litlar kannanir sem og stérar. Einnig er ekki hagt ad Gtiloka ad
starfsfolk borgarinnar og/eda kjornir fulltrdar hafi mégulega fengid sendar netkannanir Ur
pessum hugbunadi fra adilum utan borgarkerfisins og par med hafi télvunetféng peirra verid
vistud hja fyrirtekinu.

Nidurlag:

Samkvamt verklagi rynir 6ryggisrad upplysingateknipjonustu Reykjavikurborgar 61l fravik
sem 6gnad geta upplysingadryggi hennar. Engar visbendingar eru um ad gagnagislataka hja
fyrirteekinu QuestionPro og mogulegur gagnaleki hafi valdid tjoni fyrir Reykjavikurborg og
starfsfolk hennar med nokkrum heetti. Metur 6ryggisradid pvi sem svo ad atvikid sem atti sér
stad hja QuestionnPro, hafi haft lagmarksahrif & borgina.

F.h. bjonustu- og nyskdpunarsvids,

“Segm —
Fridpjofur Bergmann,
skrifstofustjori upplysingataeknipjénustu Reykjavikurborgar



