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Pjonustu- og nysképunarsvid

Reykjavik, 10. desember 2021
PON21010018

Til mannréttinda-, nyskdpunar- og lydraedisrads

Réadhusi Reykjavikur

Efni: Reglur um tolvunotkun.

Arid 2020 var hopi starfsmanna pjonustu- og nyskopunarsvids Reykjavikurborgar falid ad

endurskoda og uppfera reglur um télvunotkun Reykjavikurborgar. Hlutverk hopsins ol i sér
m.a. endurskodun og uppfarslu reglna um télvunotkun.

F.h. bjonustu og nyskdpunarsvids,

Kjartan Kjartansson,
deildarstjéri stod- og teknipjonustu UTR

Hjélagt er minnisblad PON21010018 um reglur um t6lvunotkun, reglur um télvunotkun hja Reykjavikurborg,
og vidauki 1.
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Vidtakandi: Mannréttinda-, nyskdpunar- og lydradisrad.
Sendandi:  Kjartan Kjartansson, formadur starfshdps um endurskodun reglna um
télvunotkun.

Efni: Reglur um télvunotkun.

Med erindisbréfi R20020211 dagsett 21. febrdar 2020 var hopi starfsmanna pjonustu- og
nyskopunarsvidos Reykjavikurborgar falid ad endurskoda og uppfera reglur um télvunotkun
borgarinnar sem toku gildi 12. agust 2014. Hlutverk hopsins samkvaemt erindisbréfi ol i ser
endurskodun og uppferslu reglna um télvunotkun auk pess ad leggja mat & hvada 16g og adrar
reglur innan borgarinnar snertu a gildissvio reglnanna med pad ad markmidi ad fordast
tvitekningar.

Adilar sem tilgreindir eru i erindisbréfi komu ad endurskodun reglnanna en til vidbotar pessum
hopi var Rina Gudrun Loftsdéttir, pekkingarstjori UTR, fengin til 1ids vid hopinn. 1 lok
starfstimans voru nokkrir adilar starfshopsins farnir til annarra starfa; Dagbjort Jonsdéttir (heett
storfum), Kéari Roman Svavarsson (hettur storfum), Dagny Einarsdottir (fér i annad starf) og
Halla Maria Arnadéttir (heett storfum). Fjélmargir starfsmenn Pjonustu- og nyskopunarsvids
komu einnig ad endurskodun vegna sérpekkingu peirra. Peir eru Margrét Ran Karnested,
I6gfreedingur, Aldis Geirdal Sverrisdottir, 16gfreedingur, Gunnhildur Lilja Sigmundsdottir,
skjalastjori og Svanhildur Bogadottir, Borgarskjalavorour

[ erindisbréfi var gerd krafa um hagsmunaadilagreiningu sem yrdi 16gd til grundvallar pvi
samradi og samstarfi og ad starfshopurinn myndi leita einnig radgjafar innan og utan
borgarkerfis hja adilum med sérpekkingu a viofangsefninu eftir pvi sem vid a. Var pvi leitad
til ymissa hagsmunaadila, og fengust athugasemdir medal annars fra borgarlégmanni, innri
endurskodun, Borgarskjalasafni o.fl. Fengust par ymsar gagnlegar athugasemdir sem teknar
voru til skodunar vid endurskodun og uppfeerslu reglnanna.

Yfirlestur og &bendingar um hvad betur meetti fara veittu Theoddr Kjartansson, I6gmadur
embeetti borgarlégmanns, Arnar Freyr Gudmundsson, sérfreedingur Innri endurskodunar,
Kristin Vilhjalmsdattir, skrifstofustjori innri endurskodunar, Sigran Tryggvadottir, Umhverfis-
og skipulagssvido og Sigridur bradur Stefansdéttir, skrifstofustjéri starfspréunar og
starfsumhverfis.
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Auk pess ad birta umraeddar reglur a vef Reykjavikurborgar verda jafnframt birtar leidbeiningar
fyrir notendur sem byggja & pessum reglum med pad ad leidarljosi ad notendur geti med
einféldum og adgengilegum heetti sott upplysingar um hvada reglur gilda vid télvunotkun
Reykjavikurborgar.

Vid endurskodun reglnanna var litid til ofangreindra atrida auk athugasemda i skyrslu innri
endurskodunar um Nauthdlsveg 100, fra pvi i desember 2018. Jafnframt voru hugtok i reglum
pessum endurskodud og uppfeerd par sem talid var eiga vid.

I vidauka 1. ma sja lista adgerda sem parf ad gripa til i kjolfar gildistoku endurskodadra
tolvureglna Reykjavikurborgar og par méa sja ad mikilveegt er ad ymsar leidbeiningar séu til
stadar og adgengilegar og i nokkrum tilfellum pa er sérstok &steda til pess ad fara yfir
leidbeiningar og akvednar reglur i kynningum fyrir nytt starfsfolk.

Fyrir hond starfshopsins,

Kjartan Kjartansson,
deildarstjéri stod- og teknipjonustu UTR
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Vidauki 1

I kjolfar gildistoku endurskodadra tolvuregina Reykjavikurborgar parf ad utfera/uppfera

eftirfarandi atridi til ad uppfylla skilyrdi i endurskodudum reglum:

Nr.

Verkefni

Tivisanir

Abyrgdaradili

Uppfera gatlista stjérnenda — Kynning & reglum um télvunotkun fyrir
starfsmenn https://innri.reykjavik.is/system/files/GatlistiStjornanda-

MottakaNylida.xIsx

Kafli 2.3, 2. mgr.

MOS

Uppfera Sekja hugbunad skjalid og skyra/bryna par reglur vardandi notkun
skyjahugbtnadar (drobox, 0.s.fr.) — Utgéfa & hugbtnadi sbr. dropbox i
Software center er ekki heimild fyrir notkun hans i eigin nafni, pad parf ad
nota skyjapjénustur med audkenni fra RvK.

Kafli 2.4, 3. mgr.

UTR

Uppfera gatlista stjérnenda — Vid starfslok parf yfirmadur/stjérnandi ad lata
starfsmann/notanda vita um reglur vardandi aframsendingu t6lvuposts eftir
starfslok

Kafli 2.4.1, 4. mgr.

MOS

Setja lista um hvada kerfi UTR hefur sampykkt til notkunar fyrir
samskipti & Fréda, & mannamali.

Kafli 2.5, 1. mgr.

UTR

pad parf ad gera leidbeiningar um 6rugg rafreen samskipti adgengileg
notendum og birta paer um leid og télvureglurnar eru birtar.

Kafli 2.5, 5. mgr.

UTR

Uppfaera texta i afsolunarakveedi i télvupostum ef porf er & og pyda & ensku.

Kafli 2.5

Borgarlégmadur

1) Leidbeiningar um undirskrift i tolvupostum fyrir nytt starfsfolk
(snidmat) & islensku og ensku.

2)  Uppfera afsdlunarakvedi i tolvupdstum ef & parf ad halda (sja
atr.6).

Kafli 2.5, 6. mgr.

UTR

Leidbeiningar um afturkdllun pésts purfa ad vera adgengilegar hja UTR og
vel kynntar, baedi naverandi starfsfolki en sér i lagi nyjum starfsfolki (etti ad
fara inn i gétlista stjornenda?). bessi moguleiki er samt ekki druggur og pvi
parf einnig ad kynna vel vidbrogd vid pvi ef ad tdlvupdstur med
persénuupplysingum fer & ranga adila.

Kafli 2.5, 7. mgr.

UTR

UTR parf ad laga til listann i Software Center (eda Microsoft Store). Athuga
einnig hvort Microsoft Store sé birt notendum.

Kafli 2.7, 1. mgr.

UTR

10

Listi yfir leyfilegar tengileidir (t.a.m. fjartengingar) gerdur adgengilegur.
Skyra vel muninn & netkerfi og télvuumhverfi og skyra einnig vel hvad er att
vid med fjartengingu.

Kafli 2.7, 2. mgr.

UTR

11

Leidbeiningar um hvad beri ad varast i tdlvupéstum parf ad vera til og
adgengilegt notendum.

Kafli 2.7, 7. mgr.

UTR

12

Hafa fljétlega leid fyrir notendur beint Gr Outlook til ad tilkynna grunsamlega
tolvuposta til UTR og koma efni hans til skodunar hja UTR.

Kafli 2.7. 7. mgr.

UTR

13

Bua til sma pistil um USB lykla og alika midlunarteki til ad hverja folk til

ad nota slikt EKKI sem gagnageymslur og fara yfir paer haettur sem felast i pvi.

Hvetja til ad gogn séu pa dulritud ef porf er &. Gera adgengilegt & Froda.

Kafli 2.7, 10. mgr.

UTR

14

UTR parf ad herda skrufurnar a peim hugbunadi sem er i bodi i Software
Center med pad i huga ad bjéda adeins upp & hugbunad sem talinn er I6glegur,
Oruggur og uppfeerdur.

Kafli 2.9

UTR

15

Sjéalfsafgreidslumdguleikar i Software Center og Microsoft Store (er & Utleid)
purfa ad vera skyrir, dllum til hagshéta.

Kafli 2.10 1. mgr.

UTR

16

Heimild notanda fyrir auknum réttindum & vél i eigu borgarinnar kallar
mdgulega & italegri voktun & peirri vél. betta parf ad Utfera i verklagi UTR.

Kafli 2.12, 2. mgr.

UTR

17

Leidbeiningar til teeknilegra tengilida svida og skrifstofa, um hvag felst i
abyrgd & pdstlistum, purfa ad vera til stadar og peim adgengilegar.

Kafli 2.13, 5. mgr.

UTR

18

Utbua parf leidbeiningar til kerfisstjora um pad hvernig umgangast skuli
g0Ogn vegna atburdaskraningar, sem adgangsstyrd eru med sérstokum
lykilordum

Kafli 3.1, 2. mgr.

UTR

19

Setja parf upp leidbeiningar fyrir teeknilegan tengilid og midla & svaedi sem er
6llum adgengilegt.

Kafli 2.13, lidur 5

UTR

20

Upplysa notendur/stjérnendur pegar endurskodadar reglur taka gildi og
uppfeera reglur & vefmidlum.

Kafli 5

UTR

21

Tryggja ad UTR sé tilkynnt timanlega um starfs- eda namslok notanda svo
haegt sé ad loka fyrir netfang hans innan tveggja vikna.

Kafli 2.4.1, 3.mgr.

MOS og SFS
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Reglur um tolvunotkun hja Reykjavikurborg

1. Almenn atridi

1.1 Markmid og gildissvid

Markmid pessara reglna er ad upplysa notendur a télvuumhverfi Reykjavikurborgar um hvernig peir
skuli:

1. Fara med stafraent efni
2. Umgangast tolvupdst, tolvubunad, hugbunad og snjalltaeki
3. Haga netnotkun

asamt pvi ad skyra hvernig eftirliti og abyrgd Reykjavikurborgar @ framangreindu er hattad.

Markmid reglnanna er jafnframt ad studla ad jafnvaegi milli hagsmuna Reykjavikurborgar og hagsmuna
notenda hvad vardar einkalifsrétt 4 vinnustad. Einnig ad tryggja oryggi og eftirlit med notendum og
0drum sem saeta rafreenni voktun.

Reglurnar eru hluti af 6ryggi télvuumhverfis Reykjavikurborgar og falla ad Yfirlysingu UTR um
upplysingadryggi.

Hverjum og einum notanda ber ad nota télvubunad a abyrgan hatt i samreemi vid reglur
Reykjavikurborgar pannig ad oryggis og trinadar sé geett. Med pvi studlar hver og einn notandi ad pvi
ad upplysingar komist ekki i hendur évidkomandi adila.

Reglur pessar gilda um alla notendur samkvaemt skilgreiningu i kafla 1.2 pessara reglna.

Til hlidsjonar vid gerd pessara reglna voru hofd [6g um personuvernd og vinnslu persénuupplysinga nr.
90/2018, reglur um rafraena voktun og medferd persénuupplysinga nr. 837/2006, sem breytt var med
reglum nr. 394/2008 og reglum nr. 475/2011 sem og auglysing Persdnuverndar nr. 1001/2001 um
leidbeiningar vardandi eftirlit vinnuveitanda med tolvupdst- og netnotkun starfsmanna. Jafnframt taka
reglur pessar mid af I6gum um fjarskipti nr. 81/2003 sem og l6gum um opinber skjalaséfn nr. 77/2014,
reglum nr. 331/2020 um medferd, vardveislu og eydingu & tolvupdstum afhendingarskyldra adila og
skjalastefnu Reykjavikurborgar. | pessum reglum er tekid mid af hlutverki og abyrgd UTR samkvaemt
skilgreiningu i sampykkt borgarrads 5. desember 2019, R19020019 sem og upplysingadryggisstefnu
UTR. Sé 6samrzaemi milli reglna pessa og laga eda stjornvaldsfyrirmaela skulu 16g og stjérnvaldsfyrirmaeli
ganga framar reglum pessum. Sé 6samraemi milli reglna pessa og annarra reglna, fyrirmala eda i
stefnum Reykjavikurborgar vardandi télvunotkun skulu reglur pessar gilda.

1.2 Ordskyringar

i reglum pessum hafa eftirfarandi ord pa merkingu sem ad nedan greinir:

Atburdaskrdning: adgerd til ad tryggja rekjanleika upplysinga og vinnsluadgerda i télvuumhverfi (p.e.
med log-skram).

Audkenni: samanstendur af notendanafni og lykilordi, rafreenu skilriki eda 68ru sem metid hefur verid
gilt til ad audkenna notanda i télvuumhverfi Reykjavikurborgar.
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Abyrgdaradili gagna: adili sem ber abyrgd & ad gogn séu vistud og heimilar adgang ad peim samkvaemt
[6gum og reglum.

Einkagdgn: gbogn sem varda ekki starfsemi Reykjavikurborgar.

Einkatélvupostur: télvupdstur sem notandi hja Reykjavikurborg sendir eda moéttekur med vél- eda
hugbunadi borgarinnar og lytur ad einkamalefnum hans en vardar hvorki hagsmuni Reykjavikurborgar
né pa starfsemi sem borgin rekur.

Fjarfundir: gagnvirk samskipti patttakenda med notkun fjarskiptabunadar.

Fjarskipti: hvers konar sending og mottaka tdkna, merkja, skriftar, mynda og hljéda eda hvers konar
bodmidlun eftir leidslum, med pradlausri Utbreidslu eda 68rum rafsegulkerfum.

Fjarvinna: vinna notenda utan starfsstodva Reykjavikurborgar, med peim bunadi sem peim hefur verid
uthlutad vegna vinnu sinnar hja Reykjavikurborg.

Fylgiskjal télvupdsts: skjal sem fylgir med tolvupdsti i vidhengi.
Heimasvaedi: einkasvaedi 4 midlaegum drifum eda i skyjapjonustu.
Madil: tiltekid efnislegt vidfangsefni eda urlausnarefni Reykjavikurborgar.

Netnotkun: notkun notanda 4 peim hug- og vélbunadi sem Reykjavikurborg lsetur honum i té, t.d. til
ad vafra um internet, vista gogn, eiga tolvupdstssamskipti og nota vef- og/eda snarspjall.

Notandi: einstaklingur sem faer audkenni til afnota i télvuumhverfi Reykjavikurborgar, starfsmadur,
nemandi, verktaki og adrir sem hafa fengid adgang ad télvubinadi og kerfum i eigu og/eda i notkun
hja Reykjavikurborg.

Personuupplysingar: upplysingar um persénugreindan eda persénugreinanlegan einstakling (,,skradan
einstakling”); einstaklingur telst persénugreinanlegur ef unnt er ad persénugreina hann, beint eda
dbeint, svo sem med tilvisun i audkenni eins og nafn, kennitolu, stadsetningargdgn, netaudkenni eda
einn eda fleiri peetti sem einkenna hann i likamlegu, lifedlisfraedilegu, erfdafraedilegu, andlegu,
efnalegu, menningarlegu eda félagslegu tilliti.

Rafraen véktun: voktun sem er vidvarandi eda endurtekin reglulega og felur i sér eftirlit med
einstaklingum sem fram fer med fjarstyrdum eda sjalfvirkum bunadi.

Hugtakid tekur til:

a) voktunar sem felur i sér vinnslu persénuupplysinga, eda leidir, 4 ad leida eda getur leitt til
slikrar vinnslu.

b) voktunar sem hvorki felur i sér s6fnun myndefnis né annarra persénuupplysinga.

Skjal: hvers konar gogn, jafnt ritud sem i 6dru formi, er hafa ad geyma upplysingar og hafa ordid til,
borist eda verid vidhaldid vid starfsemi 4 vegum stofnunar, sbr. 2. gr. laga nr. 77/2014 um opinber
skjalasofn.

Stafrzent efni: rafreenar upplysingar og efni sem buid er ad safna saman og eru geymd med einum eda
00rum heetti, svo sem, skjol, télvupdstar, myndir, myndbdnd eda 6nnur gogn.

Télvuumhverfi Reykjavikurborgar: Samanstendur af 6llum télvubunadi, hug- og vélbunadi i eigu
borgarinnar, o6llum nettengingum, netblnadi og netlognum sem og Ollum lénum, vefum,
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samtengingum, forritaskilum, télvukerfum og skyjapjénustum sem starfsemi borgarinnar notar i
starfsemi sinni.

Télvupostholf: bunadur sem geymir tolvupost fyrir tiltekinn notanda.
Télvupostur: skjal sem er sent eda mottekid med par til gerdum vél- og hugbunadi.

UTR: Upplysingataeknipjonusta Reykjavikurborgar sem heyrir undir bjénustu- og nyskdpunarsvio
Reykjavikurborgar.

Vidhengi: skjal sem fylgir med i rafreenum samskiptum.

VPN: syndareinkanet (e. Virtual Private Network), par sem notast er vié dulritun til ad fordast hlerun.

2. Notkun

Orugg télvunotkun hja Reykjavikurborg byggir 4 vitund notenda um mikilvaegi upplysingadryggis og
notkunar i samraemi vid paer reglur sem hér eru kynntar. Grunngildi upplysingadryggis eru:

Leynd (e. Confidentiality): AJ tryggja ad eingdngu peir sem hafa virka heimild geti skodad eda breytt
upplysingum. Vernda parf upplysingar fyrir dleyfilegri birtingu, breytingu, skodun eda hlerun.

Tiltaekileiki (e. Availability): A6 tryggja ad upplysingar séu tilteekar notendum med virka
adgangsheimild pegar purfa pykir.

Réttleiki (e. Integrity): Ad tryggja ad upplysingar séu réttar og 6skemmdar, rétta vinnslu hugbunadar
og nakvaemni og heilleika upplysinga sé vidhaldid.

Ollum notendum ber ad tilkynna til UTR , utr@reykjavik.is eda i sima 411-1900, ef grunur leikur 4 ad
upplysingadryggi Reykjavikurborgar sé égnad med einhverjum haetti.

UTR heldur skrd yfir atvik sem égna upplysingadryggi Reykjavikurborgar en brot gegn reglum pessum
geta talist slik atvik. Ef atvik er metid alvarlegt, t.d. vegna dsetnings eda vanpekkingar notanda, verdur
yfirmanni hans gert vidvart (sja kafla 4).

2.1  Adgangsstjornun

Adgengi notenda ad télvuumhverfi Reykjavikurborgar er styrt med audkenni gefnu Ut eda sampykktu
af Reykjavikurborg. Adgangur notenda ad tolvuumhverfi Reykjavikurborgar er hadur undanfarandi
sampykki abyrgdaradila gagna.

UTR sinnir adgangsumsyslu fyrir kerfi borgarinnar i umbodi peirra sem bera abyrgd a peim géognum
sem kerfin geyma. Adgangur er almennt veittur samkvaemt eftirfarandi ferlum:

Forsampykktur almennur adgangur: begar dbyrgdaradili gagna og/eda eiganda kerfis hefur veitt UTR
heimild til ad veita skilgreindum hoépi notenda akvedinn adgang pa veitir UTR pann adgang pegar pess
er 6skad an pess ad leita heimildar hja abyrgdaradila/eiganda kerfis.

Sértaekur adgangur: begar 6skad er eftir adgangi ad kerfi/gbgnum pa leitar UTR atid eftir heimild
abyrgdaradila gagna og/eda eiganda kerfis adur en adgangur er veittur. Ef veiting adgangs ad kerfi eda
gognum hefur i for med sér kostnad t.d. vegna hugbunadarleyfis eda kostnad vid gagnatengingu pa
leitar UTR einnig eftir sampykki yfirmanns 48ur en adgangur er veittur.

Vid breytingu i starfi, starfs- eda ndmslok oévirkjar UTR adgang samkvaemt tilkynningu fra launakerfi,
beidni fra yfirmanni, abyrgdaradila gagna eda eiganda kerfis.
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2.2 Medferd audkennis

Notanda er athlutad audkenni, svo sem notandanafni og lykilordi, audkenniskorti eda rafraenu
audkenni, og er hann dbyrgur fyrir pvi ad notkun pess samraemist reglum Reykjavikurborgar og 16gum.
Audkenni er einungis til afnota fyrir pann notanda sem feer pvi Gthlutad og er notandanum dheimilt ad
heimila 6drum afnot af sinu audkenni, t.d. til ad hleypa évidkomandi ad upplysingum i télvuumhverfi.

Notanda ber ad tryggja 6rugga notkun og geymslu sinna audkenna. Gruni notenda ad 6ryggi audkennis
hans sé 6gnad, hafi verid 6gnad eda pad hafi komist i hendur évidkomandi ber honum ad skipta um
Iykilord an tafar og tilkynna grunsemdir sinar til UTR utr@reykjavik.is og/eda persénuverndarfulltria
personuverndarfulltrui@reykjavik.is.

Notendur zettu ekki ad nota ekki lykilord ad kerfum Reykjavikurborgar einnig i kerfum utan
borgarinnar, eins og 8 samfélagsmidlum eda i skyjapjonustum, enda eykur pad likur 4 ad évidkomandi
komist yfir audkenni ad kerfum Reykjavikurborgar. Leidbeiningar um hénnun gédra og sterkra lykilorda
er haegt ad ndlgast hja UTR.

Notendur skulu eftir bestu getu tryggja 6ryggi audkenna med pvi ad laesa teekjum eda skra sig Ut. Gaeta
skal sérstakrar varudar vid notkun audkenna a kaffishusum, flugvollum og 66rum opnum rymum.

2.3 Personuvernd

Reykjavikurborg hefur pad ad markmidi ad tryggja i hvivetna dareidanleika, trinad og oryggi allra
personuupplysinga sem unnid er med a vegum Reykjavikurborgar. Reykjavikurborg hefur pvi sett sér
persénuverndarstefnu i samrami vid akvaedi laga nr. 90/2018 um personuvernd og vinnslu
persénuupplysinga. Oll vinnsla persénuupplysinga mun fara fram i samraemi vid persénuverndarstefnu
Reykjavikurborgar sem adgengileg er i heild sinni 4 heimasidu Reykjavikurborgar:
https://reykjavik.is/personuvernd.

Notendur tolvuumhverfis Reykjavikurborgar skulu allir pekkja skyldur sinar vié vinnslu
personuupplysinga i samraemi vid gildandi 16g og reglur um persénuvernd og persénuverndarstefnu
Reykjavikurborgar.

2.4 Medferd stafraens efnis

Stafreent efni geymt a vinnusvaedi notanda og i kerfum borgarinnar er eign Reykjavikurborgar. Allt
stafraent efni er yfirfarid med tilliti til virussmits og til ad tryggja upplysingadryggi. Slik skénnun er
stodugt i gangi. Eftirlit er haft med umfangi og edli stafraens efnis sem geymt er 4 gagnasveedum
borgarinnar.

Tolvupodsta, og fylgiskjol peirra, sem varda mal med efnislegum hzetti skal skré og vardveita i
upplysingastjornunarkerfi Reykjavikurborgar. Heimilt er ad eyda peim télvupdstum og fylgiskjolum
pbeirra ar tolvupdsthoélfum sem hafa verid skrddir og vistadir i upplysingastjornunarkerfi
Reykjavikurborgar samkvamt reglum bjédskjalasafns islands um medferd, vardveislu og eydingu &
tolvupdstum afhendingarskyldra adila.

Geymsla gagna i skyjapjonustum eda kerfum pridja adila er med 6llu éheimil, hja 6drum en peim sem
UTR hefur sampykkt. Einungis er heimilt ad nyta svaedi innan sampykktra skyjapjénusta sem UTR hefur
Utvegad.

Notendum er einungs heimilt ad nota hugbunad og skyjapjonustur sem UTR hefur sampykkt til
notkunar i télvuumhverfinu vid vinnu sina. Sé notandi i vafa um hvort hann megi nota tiltekinn
hugbunad eda skyjapjénustu skal hann leita 4lits UTR.
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2.4.1 Medferd stafreens efnis vid starfs- eda ndmslok
Vid starfs- eda ndmslok skal notandi tryggja ad oll videigandi vinnugdgn séu vistud i
upplysingastjornunarkerfi Reykjavikurborgar samkvaemt |6gum um opinber skjalséfn. Vid lok samnings
verktaka ber abyrgdaradli verktaka abyrgd 4 ad vista vinnuskjol verktaka i samraemi vid 16g um opinber
skjalsofn.

Vid starfslok notanda skal yfirmadur vickomandi notanda tryggja ad allir tolvupdstar og fylgiskjol peirra
i tolvupdstholfi sem notandi hafdi til umrada a starfstima sinum hafi verid skradir, vardveittir eda peim
eytt { samraemi vid reglur Pjédskjalasafns islands um medferd, vardveislu og eydingu & télvupdstum
afhendingarskyldra adila. Notanda ber ad eyda einkatdlvupdsti og einkagdgnum sinum pegar hann
letur af storfum.

Vid starfs- eda namslok er Reykjavikurborg skylt ad loka fyrir netfang notanda innan tveggja vikna.
Oheimilt er ad kveikja & sjalfvirkri aframsendingu télvupdsts notanda eftir starfs- eda namslok. Einnig
skal stilla télvupdsthoélf notanda pannig ad 6llum télvupdsti er sjalfvirkt svarad pangad til télvupdstholfi
hefur verid eytt, med dbendingu um ad notandi hafi 1atid af storfum og med upplysingar um 4 hvada
annad netfang innan Reykjavikurborgar eigi ad senda erindid sé pess dskad. Eftir ad notandi hefur Iatid
af storfum er ekki heimilt ad endurnyta netfang hans fyrr en 12 manudum eftir lokun netfangs.

Vid starfs- eda namslok er notanda éheimilt ad eyda eda taka afrit af gognum ur télvuumhverfi, 68rum
en einkagdégnum, nema i samradi vid yfirmann sinn og abyrgdaradila gagnanna. Skal notanda gefinn
kostur & ad taka afrit af einkat6lvupdsti og einkagégnum. Eigi sidar en 12 manudum eftir starfs- eda
namslok er pésthélfi og heimasvaedi notanda eytt dsamt ollum gégnum sem par eru hyst nema
yfirmadur vidkomandi notanda akvedi annad.

2.4.2  Oryggisafritun
Reykjavikurborg tekur oryggisafrit af stafreenu efni sem vistad er i kerfum Reykjavikurborgar og 3
sameiginlegum gagnasveedum. Ekki eru afritud gogn af télvubuinadi notenda, t.d. a c-drifi 8 télvu.

2.5  Stafreen samskipti

Stafreen fjarskipti i gegnum fjarskiptakerfi, s.s. tolvupdstskerfi, samskiptakerfi, hoépvinnukerfi,
fjarfundakerfi og onnur kerfi til samskipta, skulu einungis fara fram i kerfum sem hafa verid sampykkt
af UTR.

Starfsmenn skulu hafa undirskrift i télvupdstum sinum svo pad komi skyrt fram hver pad er sem 4 i
samskiptum vid vidtakanda télvupdsts. [ undirskrift télvupdsts skal i pad minnsta tiltaka fullt nafn,
starfsheiti og starfseiningu asamt helstu samskiptaupplysingum; simanimer, netfang og
farsimanumer, ef vid a.

S6kum heettu & ad tolvupdstur berist i rangar hendur skal allur utsendur tolvupdstur fra
Reykjavikurborg hafa ad geyma stadladan nidurlagstexta sem felur i sér afsélunarakvaedi. Akvaedid skal
leggja aherslu 4 trinad og areidanleika tolvupodstsins. Einnig skal par kvedid @ um ad télvupdsturinn
kunni ad innihalda tranadarupplysingar sem ekki eru setladar lesanda, dsamt leidbeiningum um hvernig
hann skuli bregdast vid, ef svo hattar til.

Sendandi toélvupédsts skal avallt geeta ad netfangi vidtakanda adur en hann sendir télvupdst. Ef
tolvupdstur berst fyrir mistok til notanda pa er honum skylt ad tilkynna sendanda um mistokin. Hafi
slikur tolvupdstur ad geyma personuupplysingar ber ad upplysa persénuverndarsérfraeding/
persénuverndarfulltria Reykjavikurborgar.
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Fjarfundir a vegum Reykjavikurborgar skal stofna i sampykktum fjarfundakerfum UTR. Fjarfundir sem
bodad er af ytri adila i gegnum 6nnun fjarfundakerfi er leyfilegt ad taka patt i en eingéngu i gegnum
netvafra. Notandi skal vera medvitadur um ad UTR tryggir ekki 6ryggi i fjarfundakerfum sem ekki eru a
vegum UTR.

Sérhver notandi ber dbyrgd 4 eigin notkun fjarskiptakerfa. Notandi skal gaeta ad sér i 6llum stafreenum
samskiptum. P4 skal notandi st6dugt huga ad pvi & medan samskiptum stendur vid hverja hann 4 i
samskiptum, og deila ekki upplysingum og vidhengjum i samskiptum sinum ad éporfu.

Notendur skulu vera upplystir um ad stafraen samskipti eru ekki med 6llu 6rugg og eru dafturkreef ef
mistok eru gerd. Tolvupdstur er ekki bodleid fyrir vidkvaem gogn og/eda trinadarupplysingar, einkum
vegna haettu 4 ad hann berist i rangar hendur eda hann glatist. Leidbeiningar um 6rugg rafraen
samskipti eru adgengilegar hja UTR.

2.6 Heimil einkanot

Tolvuumhverfi Reykjavikurborgar (par med talid tolvupdstur og 6nnur vistun gagna) skal nota i
tengslum vid vinnu fyrir Reykjavikurborg. Annarri notkun skal halda i lagmarki og ma ekki fela i sér
6heimila notkun, sja nanar i kafla 2.7.

Stafraent efni telst vera einkagagn ef pad er geymt i moppum (e. folder) par sem heiti moppu er
audkennt med ordunum ,einkamal“, ,einkamal”, , persénulegt”, , personulegt” , privat” eda 6drum
sambeaerilegum hugtdékum sem skyrlega gefa til kynna ad mappan hafi ad geyma einkagogn. Sé stafraent
efni ekki geymt i slikri méppu er ekki litid 4 pad sem einkagagn nema ad pad sé augljéslega
einkamalefni. Reykjavikurborg ber enga abyrgd a einkagégnum notenda. Vistun gagna sem brytur gegn
reglum pessum er éheimil (sja nanar kafla 2.7 Oheimil notkun).

Notandi skal skilgreina einkagdgn i samraemi vid 2. mgr. i pessu kafla.

Reykjavikurborg askilur sér rétt til ad takmarka midlaegt adgengi ad pjénustu sem telst til einkanota,
s.s. samfélagsmidla (Facebook o.fl.), skraaskiptapjénustur og skyjapjénustur fyrir stafreent efni
(Dropbox o.fl).

Medhondlun Reykjavikurborgar 4 einkagégnum notanda skulu vera i samraemi vid kafla 3.3 i pessum
reglum.

2.7 Oheimil notkun

Eftirfarandi notkun er notendum 6heimil i télvuumhverfi og i télvubunadi Reykjavikurborgar:

1. Ad setja upp hugbuinad er ekki heimil nema ad fengnu sampykki af UTR.
AdJ tengja bunad med fjartengingu (t.d. VPN) inn & net Reykjavikurborgar med 68rum haetti en
pbeim sem UTR hefur heimilad.
3. Ad nota télvuumhverfi Reykjavikurborgar til ad nalgast og/eda hala nidur rafreenu efni sem:
a. kann ad vera 6loglegt efni og brytur gegn reglum um hofundarétt og 66rum gildandi
l6gum/reglum
b. er dsidlegt
4. Ad nyta gagnageymslur Reykjavikurborgar til geymslu @ kvikmyndum, ténlist og ljdsmyndum
sem atladar eru til einkanota.
5. AJ setja upp sjalfvirka aframsendingu toélvupdsts ur télvupdstkerfi Reykjavikurborgar, t.d. a
einkatolvupdstfang notanda.
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6. A0 senda efni sem er Ologlegt, 6sidlegt, illgjarnt, hdtandi, hrottafengid, serumeidandi,
hatursfullt, hvetur til éloglegs atheefis eda getur gefid tilefni til skadabdtakrofu a hendur
Reykjavikurborg og/eda notanda eda 66rum.

7. AJ opna vidhengi og tengla nema notandi pekki og treysti sendanda pess sokum haettu 4
O6veaerum (e. Malware).

8. Ad audkenna eda vista stafreent efni, skjol, tolvupdst og onnur gégn sem eingéngu vardar
starfsemi Reykjavikurborgar sem einkagogn.

9. Ad nota netfang borgarinnar til innskraningar og/eda stofnunar & adgangi ad kerfum sem eru
ekki @ vegum borgarinnar (t.d. Zoom, Dropbox, Netflix).

10. A3 nota dsampykktar gagnageymslur eda adrar pjonustur vegna vinnu sinnar fyrir
Reykjavikurborg, svo sem USB minnislykla eda utanaliggjandi harda diska. Ef vafi er um hvort
viokomandi lausn sé leyfd skal leita alits UTR.

Notendur skulu hlita fyrirmaelum fra UTR vid notkun télvubunadar. Sama & vid um énnur fyrirmaeli um
ad framkvaema ekki adgerdir sem geta stofnad 6ryggi gagna borgarinnar i haettu, eda sem teljast vera
Ohdflegar, ibyngjandi fyrir télvuumhverfi Reykjavikurborgar eda pvi of kostnadarsamar.

2.8  Umsjon upplysingataeknikerfa

Notendur sem kunna ad hafa vidtaekan adgang ad tolvuumhverfi Reykjavikurborgar vegna starfa sinna
ber ad virda trunad i storfum sinum i hvivetna og peim er éheimilt ad kynna sér gdégn og upplysingar
sem falla utan verksvids peirra.

Notendur sem kunna ad hafa vidtaekan adgang ad tolvuumhverfi Reykjavikurborgar vegna starfa sinna
vid rekstur, vidhald og pjonustu kerfa er med ollu dheimilt ad nyta adgang sinn til ad tengjast
télvuumhverfi med audkenni annarra notenda, fara framhja adgangsstyringu, opna og lesa stafraent
efni. Hid sama gildir um skodun hvers kyns upplysingar sem kunna ad vardveitast i tolvuumhverfi er
vardar netnotkun notenda og 6nnur persénuleg gogn peirra, ad undanskildum peim tilvikum er fjallad
er um i kafla 3.

Vakni grunur um ad brotid hafi verid gegn reglu pessari skal vibkomandi bregdast vid skv. kafla 4 i
reglum pessum.

2.9 Umsjon tolvubunadar

[ umsjén UTR med tolvublinadi felst m.a. ad tryggja ad bunadur sé oéruggur til notkunar og ad
bunadurinn uppfylli kréfur UTR um afkost og gaedi. UTR hefur umsjon med ollum tolvubinadi i
télvuumhverfi i Reykjavikurborgar og skiptir Ut eda lokar & tengingar 6pekkts buinadar eda bunadar
sem talinn er 66ruggur eda Ureltur.

2.10 Umsjon hugbunadar

UTR utvegar hugbunad fyrir télvubinad i umsjén UTR. Starfsmenn UTR bera dbyrgd 4 uppsetningu
hugbunadar. Notendum er heimilt ad setja upp pann hugbinad sem UTR hefur heimilad. Oheimilt er
ad setja upp hugbtnad a télvubunad Reykjavikurborgar nema i samradi vid UTR. { umsjén UTR felst ad
tryggja ad krofur um oryggi, gilt afnotaleyfi og almenna virkni hugbinadar séu uppfylltar.

UTR hefur heimild til pess ad fylgjast med og skoda uppsetningu hugbunadar og styrikerfa & bunadi
sem tengdur eru netkerfi borgarinnar vegna leyfatalninga, 6ryggishagsmuna og til ad koma i veg fyrir
notkun & éaeskilegum hugbunadi.

2.11 Netadgengi

Innra net er hluti af téolvuumhverfi Reykjavikurborgar og er eingdngu fyrir télvubinad i umsjon UTR.
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Gestanet Reykjavikurborgar er tiltaekt 63rum en notendum og fyrir télvubinad notenda sem éheimilt
er ad tengja vid toélvuumhverfi borgarinnar.

2.12  Aukin adgangsréttindi & vélbunad (e. local admin)

Af 6ryggisasteedum er takmarkad hvada réttindi notendur hafa 4 vélbunad i eigu borgarinnar. Er pad
medal annars gert til ad takmarka flaedi dvaeru um kerfi borgarinnar, takmarka mogulega gagnaleka
eda moguleika til ad setja upp leyfisskyldan hugbunad.

Telji notandi ad viokomandi purfi ad hafa aukin réttindi a vél i eigu borgarinnar skal yfirmadur senda
beidni um slikt til UTR. i beidni skal tilgreina dstaedu pess ad 6skad er eftir auknum réttindum. Adur en
aukin réttindi eru veitt skal UTR leitast vid ad veita pa pjonustu er aukin réttindi krefjast. Sé pad af
einhverjum orsokum ekki mogulegt verdur lagt fyrir notanda sampykki fyrir pvi ad vidkomandi pekki
abyrgd, skyldur og ahaettu pess ad hafa aukin réttindi. Yfirmanni viokomandi notanda verdur sidan
tilkynnt um pann kostnad sem skapast vegna aukinna réttinda notanda. Notendur sem hafa aukin
réttindi munu purfa ad undirgangast freedslu ad lagmarki einu sinni 4 ari, eda samkvaemt akvordun
UTR.

2.13 Netfong og tolvupdstlistar/samskiptaleidir

A3 meginstefnu skal notanda 1atid i té adalnetfang par sem tilgreint er fullt nafn, t.d.
fullt.nafn@reykjavik.is, samkveemt mannaudskerfi Reykjavikurborgar. Notandi getur dskad eftir
aukanetfangi { samradi vid UTR. A pad sérstaklega vid um pa sem heita I16ngum néfnum.

Starfsfélk getur éskad eftir pvi ad fa netfang a 6dru léni i eigu Reykjavikurborgar, en eingdéngu med
sama forskeyti og viokomandi hefur & Iéninu sem hann hefur i notendanafni sinu. Beidni pess efnis skal
koma fra videigandi yfirmanni.

Um netfong fyrir sameiginleg pdsthdlf og/eda pdstlista gilda eftirtaldar reglur:

Fyrstur kemur fyrstur feer.
Netfangid verdur ad vera lysandi fyrir hlutverk pess.
Netfang skal ekki hafa tengsl vid onnur fyrirtaeki, vorumerki eda sambeerilegt.
Almennt byrja n6fn pdstlista @ skammstdfun pess svids eda skrifstofu sem pau tilheyra.
a. Undantekningar:
i. Ef postlisti er pvert a svid, verdur forskeytid RVK.

ii. Péostlistar grunnskdla byrja 4 forskeyti viokomandi skdla.

iii. Postlistar leikskéla byrja & nafni vibkomandi leikskdla.
5. Abyrgd postlista er & hondum taeknilegs tengilids pess svids eda skrifstofu sem postlistinn
tilheyrir. Tengilidurinn er skradur eigandi postlistans.

PwnNe

2.14 Upplysingaskylda notenda
Ef notandi fyrir mistok vid notkun télvubunadar Reykjavikurborgar fer inn 4 vefsidu sem inniheldur
O6heimilt efni, sja kafla 2.7, opnar vidhengi med éveeru, verdur var vid eda hefur grun um ad dveaera hafi
borist inn a télvubunad hans skal hann tafarlaust tilkynna slikt til yfirmanns og UTR.
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3. Eftirlit med notkun

3.1  Atburdaskraning og rekjanleiki

Notkun a télvuumhverfi Reykjavikurborgar er skrad nidur a audkenni notanda eda taekja eftir pvi sem
vid a. Skraning upplysinga um notkun er i peim tilgangi ad tryggja 6ruggan rekstur og til ad hafa eftirlit
med pvi ad notkun télvuumhverfis samraemist gildandi reglum.

Gogn sem verda til og tengjast atburdaskraningu eru adgangsstyrd. Sérstdk skodun a slikum gégnum
er einungis heimil pegar naudsynlegt pykir ad rekja atburdi. Ad 60ru leyti fer um vardveislu eftir 8. gr.
laga um persénuvernd og medferd persénuupplysinga nr. 90/2018.

Reykjavikurborg askilur sér rétt til ad lata yfirfara allar skrar ef rekstur kerfa eda 6ryggi krefst pess. Sé
um ad raeda skrar sem innihalda einkagdgn 4 vidkomandi notandi rétt a pvi ad vera vidstaddur medan
skrarnar eru yfirfarnar.

3.2 Eftirlit

Eftirlit med pvi ad reglum pessum sé fylgt er i hondum abyrgdarmanns upplysingateeknimala
Reykjavikurborgar og pess sem hann felur slikt eftirlit sérstaklega og skal vera i samraemi vid gildandi
|6g og reglur hverju sinni.

Upplysinga sem aflad er vegna eftirlits samkvaeemt reglum pessum ma eingdngu nota i pagu eftirlits
med télvuumhverfi Reykjavikurborgar. beer ma ekki afhenda 68rum eda vinna frekar nema med
sampykki vidkomandi notanda. b6 er heimilt ad afhenda logreglu efni med upplysingum um meintan
refsiverdan verknad, auk eftirlitsyfirvalda sem hafa heimildir samkvaemt |6gum til ad dska eftir slikum
gdgnum en pa skal gaeta pess ad eyda 6drum eintokum nema sérstakir l16gvardir hagsmunir standi til
annars. ba er heimilt ad nota gogn til ad afmarka, setja fram eda verja réttarkréfu vegna domsmals og
annarra brynna hagsmuna, t.d. i tengslum vid brottvikningu ur starfi. Um heimild til afhendingar og
adgangs fer po avallt eftir gildandi [6gum og reglum hverju sinni. Sja nanar i kafla 4.1.

Sa sem saett hefur eftirliti samkvaemt pessum kafla 4 rétt & ad skoda gdgn pau sem aflad er um hann i
tengslum vid eftirlit. begar beidni um slikt berst til yfirmanns skal hann svo flj6tt sem verda m3, og eigi
sidar en innan 14 daga fra pvi ad beidni berst honum syna vidkomandi pau gégn sem aflad hefur verid
um hann.

3.3 Skodun 3 stafraenu efni

Vid og eftir starfs-, samnings- eda namslok hefur Reykjavikurborg heimild til ad skoda stafreent efni
sem tengjast vidkomandi notanda og teljast ekki vera einkagdgn hans, sbr. 2. mgr. kafla 2.6 pessara
reglna.

Starfs- eda namstengd gégn ma eingéngu skoda ef naudsyn ber til vegna légmaetra hagsmuna
Reykjavikurborgar, s.s. til ad afla gagna ur peim pegar notandi er forfalladur, hefur 1atid af storfum,
latist eda grunur hefur vaknad um misnotkun eda brot i starfi.

Skodun stafreens efnis ma adeins framkvaema ad fyrirmaelum yfirmanns. Avallt skal pé fyrst gefa
notanda kost 4 ad vera vidstaddur skodunina eda senda einhvern i sinn stad. Notandi a rétt 4 vitneskju
um hver eda hverjir hafa skodad gdgn hans og um hvada gégn er ad raeda.

3.3.1 Skodun einkatolvupdsts og stafraens efnis i einkaeigu notenda
Oheimilt er ad skoda einkatdlvupdst eda stafraent efni i einkaeigu notenda skv. kafla 2.6 pessara reglna
nema ef bryna naudsyn ber til, vegna tolvuveiru eda sambzerilegs taeknilegs atviks.
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Slika skodun ma adeins framkveema samkvaemt fyrirmaelum abyrgdarmanns upplysingataeknimala
Avallt skal kappkostad vid ad leita eftir sampykki notanda ef pess er kostur. Neiti starfsmadur ad veita
sampykki sitt skal engu ad sidur gefa notanda kost & ad vera vidstaddur skodunina. Geti notandi ekki
verid vidstaddur skodunina sjalfur skal veita honum faeri & ad tilnefna annan adila i sinn stad.
Framangreint a p6 ekki vid ef brynir hagsmunir krefjast skjétvirkra vidbragda, s.s. i pvi tilviki pegar um
er ad raeda alvarlega bilun i télvuumhverfi og porf fyrir skjotvirk viobrogd vegur pyngra en hagsmunir
notanda af pvi ad vera vidstaddur skodun. Riki um pad vafi skal tulka hann notanda i hag. Upplysa parf
notanda um skodunina strax og haegt er. Notandi a avallt rétt a vitneskju um hver eda hverjir hafa
skodad gogn hans og um hvada gogn er ad reda.

3.3.2 Skodun netnotkunar
Upplysingar um netnotkun notenda geta vardveist baedi & netpjonum borgarinnar og i télvu hvers
notanda. Oheimilt er ad skoda upplysingar sérstaklega um netnotkun einstaks notanda nema fyrir liggi
rokstuddur grunur um ad notandinn hafi brotid gegn gildandi I6gum, reglum eda fyrirmaelum
borgarstjora, svidsstjora eda UTR (sja. kafla 4). Sé tilefni skodunar grunur um refsiverdan verknad skal
Oska atbeina logreglu.

4.  Brot areglum

4.1 Medferd brota

Vakni grunur um ad brotid hafi verid gegn reglum pessum skal tilkynna um pad til naesta yfirmanns
notanda, sem tekur akvordun um framhald malsins. Ef um misferlismal er ad raeda skal tilkynna um
slikt til Innri endurskodunar og rddgjafar Reykjavikurborgar sem fer med rannsékn mals. Vakni grunur
um refsiverda hattsemi skal tilkynna pad borgarlégmanni sem er til rddgjafar med framhald mals. Innri
endurskodun og rddgjof Reykjavikurborgar og borgarlogmadur eiga rétt 4 6llum gégnum er varda
®tlada refsiverda hattsemi og er 6llum starfsmonnum Reykjavikurborgar skylt ad afhenda Innri
endurskodun og radgjof og borgarlégmanni pau gégn er pau dska eftir.

4.2 Vidurlog vid brotum
Brot gegn reglum pessum telst brot i starfi og getur vardad dminningu eda ef um endurtekin eda

alvarleg brot er ad raeda, brottvikningu ar starfi/ndami/uppsogn a verktakasamning, sbr. reglur um
réttindi og skyldur starfsmanna og stjérnenda Reykjavikurborgar, akvaedi islenskra laga og reglugerda,
kjarasamninga og verktakasamninga.

5. Upplysingagjof
Reglur pessar skal birta i heild sinni 8 heimasidu Reykjavikurborgar og 4 innri vef Reykjavikurborgar.

Kynna skal notendum reglur pessar pegar peir fa adgang ad tolvuumhverfi Reykjavikurborgar og tryggja
adgengi notenda ad peim.

Kynna skal peim adilum sem veita Reykjavikurborg pjénustu vid upplysingataeknikerfi pessar reglur
samhlida trunadaryfirlysingu sem peir undirrita.

Yfirmadur eda abyrgdaradili notanda skal upplysa notanda um tilvist pessara reglna.

Notendur skulu upplystir pegar nyjar reglur taka gildi ad endurskodun lokinni.
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6.  Gildistaka og endurskodun reglna
Yfirfara skal reglur pessar eftir pvi sem porf krefur, pé ekki sjaldnar en annad hvert ar.

Reglur pessar voru endurskodadar arid 2021.

Reykjavik, 16. mars 2022,

Oskar Jorgen Sandholt

Svidsstjori bjonustu- og nysképunarsvids Reykjavikurborgar
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