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Skilgreining arasarflata

UTR hefur skilgreint mégulega arasarfleti og aukid varnir a eftirfarandi
stooum:

* Notandinn
« Stadbundin upplysingakerfi (gogn vistud i tolvusal Borgartuni)
 Kerfi og gégn vistud i télvuskyjum
« Skyjalausnir

 Vefir

* Netkerfi og samtengingar
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Notandinn

« Samraemdar varnir med notkun & Defender
lausnamenginu fra Microsoft

« Margpatta audkenningar virkjadar alls stadar
par sem pvi er viokomid

* Innleitt kerfi til ad takmarka ad notendur séu
med aukin réttindi a eigin tolvur

* Aukin freedsla fyrir notendur um ymsa peetti er
snua ad uplysingadryggi — Utbod vegna
freedsluefnis framundan

« Qradar eftirlitskerfi i_notkun til ad fylgjast med
O\léﬁnjulegum aogeroum eoda atvikum'i kerfum
OKKar

» beqar 6edlilegar adgerdir eru greindar koma til
sjaltvirkar adgerdir, s.s. ad loka adgangi

timabundid, senda vidovorun eda 6ska eftir ad
notandi audkenni sig.
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Stadbundin kerfi og gogn

Varnir gegn alagsarasum til stadar til ad draga _
ur ahritum, ef slikar arasir eru gerdar a pau Kerfi
sem eru vistud i teekjasal i Borgartuni

 EKkki vitad til ad reynt hafi & pessar varnir
Eftirlit med bunadi

Utbod til ad Utvista vistun gagna i taekjasal
Reykjavikur i Borgartuni fyrirliggjandi

Afritun utvistad, m.a. til ad bregdast vid ahaettu
vegna gagnagislatoku

Qradar eftirlitskerfi i notkun til ad fylgjast med
O\éﬁnjulegum adgeroum eda atvikum i kerfum
okkar.

Unnid ad forgangsréoun og flokkun kerfa eftir
mikilveegi. Pessi flokkun er unnin i samradi vid
eigendur og abyrgdaradila kerfa borgarinnar.

Rafst6d Raohusi nylega skipt Ut og er reglulega
yfirfarin.
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Kerfi og gogn vistud i tolvuskyjum
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« Samreemdar varnir med notkun a Defender
lausnamenginu fra Microsoft

« A seinustu 4 vikum lokadi Defender fyrir ca 79.200
mismunandi tilraunir til ardsa i Microsoft umhverfi okkar.

« Qradar eftirlitskerfi i notkun til ad fylgjast med
Ovenjulegum adgeroum eda atvikum i kerfum
okkar

« Skilgreindar krofur Reykjavikurborgar um Oryggi
peirra tblvuskyja sem eru notud og stadfestingar ad
pau tblvusky meeti lagalegum og taeknilegum
krofum borgarinnar
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Skyjalausnir

« Stefnumidud notkun a skyjalausnum
(SaaS) til ad leysa verkefni notenda

« Skilgreindar krofur Reykjavikurborgar um
Oryggi peirra skyjalausna sem eru notud og
stadfestingar ad paer lausnir maeti
lagalegum og taeknilegum krofum
borgarinnar

« Samreemdar varnir med notkun a Defender
lausnamenginu fra Microsoft

» Qradar eftirlitskerfi i notkun til ad fylgjast
med ovenjulegum adgeroum eda atvikum i
kerfum okkar
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Vefir
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 Vefir a vegum borgarinnar eru mismunandi.
Vefir hafa verio flokkadir eftir mikilveegi og
ahrifum ef viokomandi vefur fer nidur

« Mikilvaegir vefir eru vardir fyrir alagsarasum auk
pbess sem frekari styringar eru medal annars til
stadar vardandi breytingar a vefum

 EKki vitad til ad reynt hafi & pessar varnir

 Aorir vefir sem ekki eru skilgreindir sem
mikilvaegir eru vardir i samraemi vid mikilvaegi

» Reglulegar veikleikaprofanir a vefum

« Qradar eftirlitskerfi i notkun til ad fylgjast med
ovenjulegum adgerdoum eda atvikum i kerfum
okkar
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Netkerfl og samtengingar

 |SE kerfi notad til ad tryggja ad einungis réttir
adilar fai adgang ad kerfum og gognum
iInnan kerfa Reykjavikurborgar

« Umbrella kerfid fylgist med netumferd og
lokar fyrir 6aeskilega umferd um leid og
tilraunir koma til ad reyna ad tengjast.

» Seinustu 30 daga hefur Umbrella kerfid samtals
lokad fyrir um 8000 6ryggisognir (ca. 3000

tilraunir til 6vaerusmita,4200 tilraunir
til rafmyntamisnotkunar, 120 svikatilraunir).

« Qradar eftirlitskerfi i notkun til ad fylgjast
med ovenjulegum adgerdum eda atvikum i
kerfum okkar.

* Nylegt utbod a rekstri netkerfis, uppfeerslur a
bunadi og heildaryfirferd stillinga.
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Alltumlykjandi radstafanir
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 Stjornkerfi uppl'sm%at_')[ygq_ls samkveemt ISO 27001
hefur verid starfreekt hja UTR fra 2015. pPad
stjornkerfi er naudsynlegur pattur | skipulagi varna
oQg raddstafana sem eru til stadar hja borginni.

« Umraedur hafa verid um ad innleida einnig slikt _
stjornkerfi hja 6drum svidum borgarinnar. Umraedur vid

SES eru par komnar lengst. (Nanar um ISO 27001 a
naestu glaeru)

» Qradar eftirlitskerfi er _ten%t vid Oll kerfi borgarinnar
0Qg notast vid gervigreind til ad greina ovenjuleg
atvik og adgeraoir. D%gar mannleg adkoma er
naudsynleqg eru sendar tilkynningar i
verkbeionakerfi borgarinnar.

 Heildreen stefna til stadar um upplysingatsekni hja
borginni. Stefnt a einsleitt og samreemt umhverfi par
sem samraemdar lausnir virka alls stadar.

« Yfirferd og ryni & neydar- og viobragdsaaetiunum.

« Skilgreining leikboka til ad bregdast vid dkvednum
adsteedum.
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ISO 27001 stjornkerfi upplysingadryggis

« Stjornkerfi upplysinga6ryggis samkvaemt ISO
27001 skilgreinir hvernig takast ognir og
auka Oryggi

« Helstu verkfeeri stjornkerfisins eru
aheettumat, innri dttektir og rammi til ad
takast a vio atvik sem upp munu koma

« Uttekt fer fram arlega, en pridja hvert ar er
skirteini endurutgefio

« | hverri tttekt koma fram abendingar og
athugasemdir sem eru skradar i Jira og
leystar eins og 6nnur verkefnis svidsins

« Taka parf akvoroun um hvort ttvikka eigi
vottad stjornkerfi til annarra svioa
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Uttektir og adhald innri endurskodunar

* Innri endurskodun og radgjof framkvaemir
reglulega uttektir & stérfum UTR

 Seinustu uttektir eru:

&9 » Adgangsstyringar tolvukerfa
m , ‘ Q;gg; » Rekstrarsamfella (snyr ad kerfum UTR og FAS)
A — = * Netdryggi
| . Abendingar IER eru fidlbreyttar og sniia ad
N ) e flestum pattum reksturs UTR
e « begar um umbotaverkefni er ad reeda eru pau

verkefni medhondlud eins og 6nnur verkefni
svidsins

- Uttektir IER hafa verid mjog gagnlegar og
malefnalegar
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Sérstakar radstafanir vegna leiotogafundar

* Vio erum alltaf tilodin ad takast a vio adstedjandi ognir, lika fyrir svona

uppakomur

« | addragandi yfirforum vid paer radstafanir sem vid erum med og férum yfir ferlana
okkar

* Vid reedum vid okkar birgja/pjonustuadila og tryggjum ad vio séum oll & somu
bladsiounni

« Vid hofum fengid upplysingar fra Rikislogreglustjora og CERT-IS vardandi
undirbdning og mogulegar ahaettur

* Vid hofum sent tilkynningar til notenda um ad vera vel a verdi gagnvart ognum

 Serstakt eftirlit verour meo reykjavik.is og vidbragod skilgreint ef tekio er
eftir mogulegum arasum a pa vefsiou

« Oryggi og upplifun notenda berjast oft um hvort skuli fa meira veegi.
Naestu vikur mun 6ryggi kerfa og upplysinga skipta mestu mali.
bad getur pess vegna verid ad notendur muni upplifa einhver 6paegindi
eda haegagang i kerfum. Stadan verour endurskodud eftir fundinn nema
aosteeour verdi algerlega 6asaettanlegar fyrir notendur
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