\

a3

Oryggisflokkun gagna

(e. data security classification)

Pjonustu- og nyskdpunarsvio 2022



Skilgreinum gogn

« GOgn eru sett maelanlegra gilda fyrir
hugtak, tolur, strengi, dagsetningar,
myndir o.s.frv.

« Gagn er minnsta eining upplysinga sem
haegt er ad nota i umraedum,
utreikningum og sem inntak i greiningu

« Gagn i sinni einféldustu mynd er ekki
viokveemt

« GOgn veroa ekki viokveem fyrr en haegt
er ad setja pau i samhengi par sem ur
veroa viokvaemar upplysingar
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Uppbygging gagna

e Straktdrud gogn
« GOgn par sem til er lysing/skema sem segir til um hvada eigindi hvert tilvik/r6d peirra getur
innihaldid asamt itarupplysingum um gagnategund, tilvistarkréfur, vensl vid 6nnur gogn (e: foreign

keys) o.s.frv.

* Notkun struktaradra gagna er mikid einfaldari en notkun ostrukurdara gagna en kostnadurinn vid
tilurd peirra er lika mun haerri par sem pad parf ad skilgreina pau og varpa.

* Vid borgum m.6.0. hatt verd fyrir ad byggja gognin upp en lagt fyrir ad nota pau.
« petta a vid alla notkun & gégnunum, skyrslugerd, i feerslukerfum, modelum, maelabordum o.s.frv.

 Ostraktirud gégn
» Gogn hverra uppbygging er oskilgreind og tilvik/stok geta innihaldid mismunandi eigindi. Fjoldi
peirra getur verid mismunandi, innihald sama eigindis getur verid af mismunandi typum o.s.frv.

« pad er einfaldlega engin trygging fyrir nokkrum hlut i uppbyggingu gagnanna.

» Tilurd dstruktiradra gagna en mun odyrari en striktaradra, vid purfum ekki ad modela pau, en
notkunin mun dyrari par sem vid purfum ad modela pau vid notkun.

* Vid borgum m.6.0. mjog lagt verd fyrir ad skrifa gognin en hatt fyrir ad nota pau, 6ll hreinsun og
vorpun fer fram vid notkun.
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Tilmaeli rikisins fra oktéber 2022.

- Oryggisflokkun gagna parf ad
vera adgengileg og einfold i
notkun

« Allir noti somu grunnflokkun til ad
tryggja hamarksnytingu og vernd

gagna sem og einfalda og stadla
samskipti

« Gildir um 6ll gbgn rikisins 6had
formi gagnanna

« Gengio er ut fra ao gogn skuli vera
opin og adgengileg 6llum nema
 ef hagsmunir stjornvalda, I6gadila,

einstaklinga, almennings
eda alpjodasamstarf krefjist annars

« Akvardanir um 6ryggi og
hagnytingu gagnga séu teknar a
medvitadan hatt Ut fra viroi
gagnanna
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4 oryggisflokkar gagna

1. Opin gogn 3. Sérvarin gdgn

Opin gogn eiga ad vera tilteek Gogn sem geta valdio

an umsokna eda beidna og eru varanlegu og vidtaeku tjoni fyrir

adgengileg 6had tima hopa einstaklinga, 16g- eda
rikisadila

2. Varin gogn 4. Afmorkuo gogn

Gogn sem eru vidokveem fyrir
samfélagid i heild eda stddu
bjoédar a alpjédavettvangi

GOgn sem eru hluti af
daglegum rekstri rikisadila en
teljast ekki sem “opin gogn”

Rikisadilum er leidbeint ad stydjast vid fjora flokka gagna og nyta i sinni starfsemi. Horft er til pess
ad flokkunin verdi skyldubundin pegar reglur um medferd tranadarupplysinga verda settar.
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Ahrif flokkunar & notkun skyjapjonusta

1. Opin gogn

Stadsetning vistunar: Hja haefum adila
innan EES sem uppfyllir 6ryggiskrofur
Oryggisirraedi: Tryggja réttileika og
tilteekileika.

2. Varin gogn

Stadsetning vistunar: Sama og nr 1.
Oryggistrreedi: Dulritun { flutningi yfir 66rugg
net og vario i geymslu fyrir 6viokomandi
adgangi. Audkenning hvers notenda og allra
adgerda. Atburdaskraning uppflettinga og
adgangstilrauna.

3. Sérvarin gdgn

Stadsetning vistunar: Sama og nr 1.
Oryggistrraedi: Dulritun i notkun, flutningi og
geymslu. Margpatta audkenning, atburdaskraning
uppflettinga og adgangstilrauna.

Sérhonnud upplysingakerfi byggd a serteekum
oryggis- og virknikréfum at fra virdi gagnanna.

4. Afmorkuo goégn

Stadsetning vistunar: A sértaekum og adskildum
upplysingakerfum i eigu viokomandi rikisadila.
Oryggisurraedi: Allt ofangreint auk adskilnadar fra
6drum kerfum.
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Nalgun Reykjavikurborgar

« Markmid borgarinnar er ad auka og
einfalda adgengi notenda ad opnum
gbgnum borgarinnar

« Gengid verdur ut fra ad oll gbgn seu opin,
nema lagalegar forsendur eda
personuverndarsjonarmio krefjist annars

« Reykjavikurborg telur mikilvaegt ad fylgja
stefnu rikisins vardandi 6ryggisflokkun
gagna

« PO verdur eilitill aherslumunur a nalgun
vardandi hvernig flokkun gagna fer fram
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Nalgun Reykjavikurborgar mes biebrigaum

« Oryggisurreedi gagna a ekki ad snuast um virdi, heldur hve
viokveem gbgn er ad reeda
« T.d. er mjog mikid virdi i bjodskra fyrir alla rekstraradila a landinu en gégnin eru
ekki mjog vidkveem
» Ef vid skodoum svo heilsufarsgogn einstaklinga eru pau mjog viokveem en ekki
endilega med mikid virdi fyrir samfélagio

« Réttleiki gagna eetti ekki ad hafa nein ahrif a dryggisflokkun
« bad hvort heilsufarsgogn eru seemileg eda frabaert aetti ekki ad breyta neinu hvad
vardar krofur um 6ryggi og adgengi
« GAgn skulu vera opin og adgengileg dllum

* Nema logvaroir hagsmunir einstaklinga og logadila takmarki adgengi ad
upplysingum
« Hagsmunir stjornvalda eettu ekki ad takmarka adgengi ad gognum
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