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Question Pro
konnunarhugbunaour

Mai 2022

« Gagnagislataka hja framleidendum og
hysingaradilum kdnnunarhugbunadarins a 22
milljonum netfanga, spurninga og nidurstéoum
kannana

« 3.856 netfbng eru med @reykjavik.is endingu

Agust 2022

« Advorun sett & Workplace, innri samkiptamidil
borgarinnar, um hugsanlega fj6lgun ruslposta i
INNholfi i télvuposti.
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Abyrgd borgarinnar

« Gagnalekinn er ekki 6ryggisbrestur &
upplysingataekniinnvidum Reykjavikurborgar,
heldur hja Question Pro.

« Hugbunadurinn er ekki sampykktur né stjornad af
upplysingataeknipjonustu borgarinnar.

« Gagnalekar eru 6umflyjanlegir i natimasamfélagi
« Markmid Reykjavikurboargar er ad takmarka eftir
fremsta megni skadann sem af peim getur hlotist
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Netarasir a Reykjavikuraborg

» Sidastlidin 5 ar hafa verid gerdar um 17.000
tilraunir til ad komast i gegnum
oryggisnetvarnir borgarinnar

« Skilgreind voru um 2.000 atvik til vidbotar
bar sem Oveerur eda svikapdstar komust i
gegnum eldveggqi

« Ein aras hefur leitt til keeru

» Helstu flokkar arasa eru: netveidar (e.
phishing), spilliforrit (e. maleware og
ransomeware) svo og Ddos alagsarasir.
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Netarasir og proun peirra

« Fjoldi netarasa fjélgadi um 80% um allan
heim a timum Covid-19 (e. cyberpandemic).

* Deemi: Google blokkadi daglega taeeplega 20 milljén Covid-19
tengdra svkikaposta, & fyrstu 6 manudi bylgjunnar.

A sama tima faekkadi arasum par sem
adilar komust i gegnum eldveggi um 20%
hja Reykjavikurborg.
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Varnir borgarinnar

| gegnum fjarfestingu Graena plansins hefur verid
haegt ad hrada uppfeerslu upplysingataekniinnvida
borgarinnar med margvislegum haetti:

* Daemi um adgerdir: innleiding Identity Service Engine oryggiskerfis, Security
Operation Center 6ryggisvoktun, QRadar - Security Information and Event
Management netvoktunarkerfi, BitLocker dulk6dun a tolvur, éryggisafritun gagna,
Siteimprove geedastyring a vefi, eldveggir uppfaerdir, sjalfvirk laesing & netskapa,
skyjapjénustur innleiddar og vél- og hugbunadur lagdur nidur, fidlpatta audkenning
og breyttar adgangsstyringar, DDI stjorn- og 6ryggiskerfi, DataDog eftirlitskerfi.

* Daemi um reglubundid eftirlit: Gaeda- og O6ryggisvottun 1SO27001, attektir Innri
endurskodunnar & netdryggi borgarinnar framkveemdar a 2 ara fresti,
frumkvaedisathuganir UTR i samstarfi vid r dagjafafyrirteeki.

Netoryggissamstarf innanlands: Netoryggissveit
CERT-IS, Syndis, fjélmargir birgjar.
Netoryggissamstarfs utanlands: Gartner, Eurocities,
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Framtioarhdgun upplysingataekniinnvioa

« Sidustu misseri hafa verid gerdar vidamiklar
breytingar & upplysingateekniinnvidum
borgarinnar til ad baeta upplysingatryggi.

« Medan proun netarasa heldur afram parf ad
byggju upp og uppfeera varnir borgarinnar

* Nylega var samid vid KPMG i kj6lfar atbods
um honnun framtidarumhverfis fyrir
upplysingataekniinnvidi Reykjavikurborgar
svo tryggja megi enn umhverfi sem haegt er
ad stjorna a einfaldan og skilvirkan hatt




eykjavik

R

”~
i

A
i

:

\




