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Til Borgarrads
Radhusi Reykjavikur

Efni: Svar vid fyrirspurnaheyrnarfulltria Flokks folksins um st6du 6ryggismala & Pjonustu-
0g nyskdpunarsvidi — MSS21120233.

Visad er til bréfs, dagsett 16. desember 2021, par sem 6skad er eftir svorum fra Pjénustu- og
nyskopunarsvidi um 6ryggi a upplysingatekniinnvidum og hvort éryggisstjori seé starfandi.

Virdingarfyllst,

fyrir hond bjonustu- og nyskdpunarsvids,

g —

Friopjofur Bergmann,
skrifstofustjori upplysingateknipjonustu Reykjavikur

Kjartan Kjartansson,
deildarstjéri stod- og teeknipjonustu

Loftur Steinar Loftsson ,
deildarstjori kerfisstjornar og teeknireksturs

Medfylgjandiersvarvid fyrirspurn Flokks folksins MMS21120233
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Vidtakandi: Borgarrad

Sendandi: Fridpjofur Bergmann, skrifstofustjori upplysingataeknipjénustu
Reykjavikurborgar, Kjartan Kjartansson deildarstjori stod- og teeknipjonustu og Loftur Steinar
Loftsson deildarstjori kerfisstjornar og teeknireksturs.

Efni: Svar vid fyrirspurnaheyrnarfulltria Flokks folksins um stédu 6ryggismala a Pjonustu-
0g nyskdpunarsvidi — MSS21120233.

A fundi borgarrads pann 16. desember 2021, var 16gd fram svohljédandi fyrirspurn fulltriia
Flokks félksins, sbr. 62 1id, fundargerdar radsins s.d.:

I borgarradier lidur sem heitir dvissustig almannavarna vegna Log4j. Eftir pvi sem
fulltrai Flokks félksins kemst naest pa eru hér um ad reeda einhverskonar vangaveltur
eda kynningar i kjolfar skodunar 6ryggismala i netkerfum Reykjavikur i kjolfar
dryggisgallans sem vard vart vido um allan heim fyrir nokkrum dégum. pPa er kannski
rétt ad spyrja hvort pad se buid ad yfirfara kerfi borgarinnar hvad petta vardar. Er
ekki einhver sérstakur 6ryggisstjori hja PON? Hver er raunveruleg stada 6ryggismala
PON / RVK?

Fyrirspurnin var send bjonustu- og nyskopunarsvidi til umsagnar med bréfi dagsettu pann 20.
desember 2021.

Svar:

Er buid ad yfirfara kerfi borgarinnar hvad Log4j vardar?

pann 24. ndvember 2021 uppgdtvadist dryggisveikleikinn Log4Shell og var hann tilkynntur
beint til framleidanda hugbunadar sem nytir sér JAVA kodasafnid. bann 9. desember barust
fyrstu tilkynningar fra alpjodasamfélaginu um atbreidslu Log4S 6ryggisveikleikans og peer
alvarlegu afleidingar sem misnotkun hans geeti haft, sérstaklega par sem morg af sterstu
upplysingateknifyrirteekjum heimsins nyta petta kddasafn i hugbunadi sinum.

10. desember 2021 kl. 09:00 var 6éryggisrad Pjonustu- og nysképunarsvids formlega virkjad,
settur adgerdarstjoritil ad stjornaadgeroum, neydaraztlunvirkjud ogadgerdarplan ttfert. Haft
var samband vid alla pekkta birgja sem Reykjavikurborg hefur samningasamband vid og tryggt
ad unnid veri ad pvi ad fyrirbyggja veikleikann og tryggja gdégn Reykjavikurborgar.
Sérfraedingar svidsins voru settir i haesta vidbragdsstig par sem ljost var ad vinna pyrfti um pa
helgi asamt ad utanadkomandi sérfrediadstod, sem fengin var til ad fara yfir
upplysingatekniumhverfid.
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Reett var a fundi 6ryggisrads hvort asteda veri til ad hafa samband vid netéryggissveit
Fjarskiptastofu en ekKki potti tilefni til pess. Reykjavikurborg fellur ekki undir skilgreiningu
2.mgr. laga 78/2019 um 6ryggi net- og upplysingakerfamikilvaegra innvida og pvi er samstarfio
vid netdryggissveitina ekki naid.

12. desember 2021 pegar fyrstu skonnun var lokid pa var ljost ad upplysingatekniumhverfi
Reykjavikurborgar var nokkud vel undirbuid vegna peirra forvinnu sem hafdi pegar veriod
unnin. Helgin var nytt til ad slokkva a eldri vefsioum, pjonustum og bunadi sem ekki veeri vissa
um hvort veeru ndgu 6ruggur.

13. desember 2021 kl. 9:00 var fundur adgerdarstjornar par sem farid var yfir adgerdir
helgarinnar og i kjéIfarid var akvedid ad hafa samband vid dryggisfyrirteekin Syndis, Secure IT
og Bithex til frekari yfirferdar & upplysingateekniumhverfi Reykjavikurborgar nd pegar vitad
var ad hverju pyrfti ad leita. Birgjar komu einn af 6drum med skyrslur yfir paer adgerdir sem
pbeir hofou radist, en peer veittu fullvissudu um ad ilagi veeri med varnir og gogn, Ut fra 6llum
pekktum vidmidunum. Petta atti vid um gogn hvort sem pau varu hyst innan eda utan vélasala
Reykjavikurborgar.

14. desember 2021 var fundur borga vidsvegar um Evropu & vegum Eurocities par sem
sérfreedingar og par & medal sérfredingar Reykjavikurborgar baru saman bakur sinar vegna
oryggisveikleikans og par sem deilt var upplysingum um uppgotvun og adgerdir. batttakendur
voru sammala um ad styrkja enn frekar samstarfid & svidi 6ryggismala i upplysingatekni og
deila pekkingu, reynslu og gégnum.

15. desember 2021 er haldid afram itarlegri adgerdum vid skodun asamt eftirliti til ad fylgjast
med ef verdur vart vid 6dedlilega netumferd i upplysingatekniumhverfinu. Pessi vinna mun
halda afram nastu vikurnar til tryggja umhverfid. Stjornendur og sérfraedingar Pjonustu- og
nyskopunarsvids telja ad pessar adgerdir sem radist hefur verid i hafi skapad borginni vel
vidunandi stdou en pad er sagt med peim fyrirvara ad avallt getur eitthvad komid upp sem
krefjist mjog skjotra vidbragoa.

Voktun hefur haldid afram til dagsins i dag i samstarfi vid umraedd oryggisfyrirteki, adrar
stofnanir og borgir.

Er ekki einhver sérstakur dryggisstjori hja PON?

Deildarstjori kerfisstjornar og teknireksturs hefur hlutverk oryggisstjora til ad tryggja
rekstrarsamfellu upplysingatekniinnvida Reykjavikurborgar og nytur hann lidsinnis fremstu
oryggisfyrirtekja i upplysingatekni hér & landi. Skrifstofustjori upplysingateknipjonustu
Reykjavikur sinnir 1ISO27001 stjornkerfis upplysingadryggis.
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I skipulagsbreytingum & skrifstofu upplysingateeknipjonustu Reykjavikurborgar (UTR) sem
komu til framkvamda annarsvegar & arinu 2019 og hins vegar & arinu 2020 voru hlutverkum
og verkefnum breytt og pau flutt milli abyrgdaradila. Abyrgd geedamala var flutt & skrifstofu
svidstjora PON til ad styra gedum pvert & skrifstofur PON. Skrifstofustjéra
upplysingateknipjonustu Reykjavikur var falin si abyrgd ad vidhalda gedaskjoélum og
gedamenningu fyrir sina starfsemi og hafa umsjon med ISO 27001 stjornkerfi
upplysingadryggis & vettvangi Oryggisrads UTR.

Oryggisrad er styrindpur 1S027001 stjornkerfis upplysingataeknipjonustu. I 6ryggisradi sitja
stjornendur skrifstofu upplysingateknipjénustu asamt 0Oryggishénnudi. Haldnir eru
manadarlegir fundir um rekstur stjornkerfisins og par er farid yfir; nidurstédur innri og ytri
Uttekta, skrad 6ryggisfravik oghvortrekstrarfravik hafi 6gnad upplysingadryggi. Ut fraahrifum
og umfangi fravika er radist i rotargreiningar og stofnad til Urbotaverkefna. Rynt er i
Oryggiségnir sem geetu stadid ad upplysingatekniumhverfinu 4samt pvi ad setja fram
umbotaverkefni i pvi sambandi.

Skrifstofustjori upplysingateknipjonustu leidir 6ryggisrdd svidsins og par eiga einnig seti
upplysingateknihénnudir UTR. Deildarstjori kerfisstjornar og teknireksturs var falin si
abyrgd ad vidhalda rekstraroryggi a upplysingatekniinnvidum Reykjavikurborgar.

Hver er raunveruleg stada 6ryggismala PON / RVK?

Tolvuumhverfi borgarinnar hvilir i dag a nokkud traustum grunni, ekki sist i kjoIfar pess ataks
i stafreenni umbreytingu sem sett var af stad i tengslum vid Graena plan borgarinnar. bannig
hefur umtalsverdu fjarmagni pegar verid radstafad i uppbyggingu upplysingatekniinnvida
Reykjavikurborgar og vegna peirrar fjarfestingar var pegar bid ad vinna akvedna grunnvinnu
sem gerir pad ad verkum ad upplysingatekniumhverfi borgarinnar er betur i stakk buid til ad
takast a vid oryggisveikleikann i dag en adur fyrr.

S stefnubreyting og ahersla ad framleidsla hugbunadarlausna sé samraeemd og styrt i préunar-
og profunarumhverfi UTR hefur augljosa kosti pegar upp komaveikleikar sem pessi. pa liggur
fyrir fra upphafi uppruni pess kdda sem notadur er innan téluumhverfisins. Mest 6gn stafar af
veikleikum sem pessum i lausnum sem ytri adilar hafa sérsmidad eda adlagad og hystar eru
innan télvuumhverfis borgarinnar. par lausnir parf ad profa gagnvart veikleikum sem finnast
0g vakta sérstaklega.

Teepur &ratugur er sidan hafist var handa vid ad sameina umsyslu, innkaup og rekstur &
upplysingatekniinnvidum borgarinnar & einni midlegri skrifstofu upplysingateknipjonustu
Reykjavikurborgar. Peirri vinnu er ekki alveg lokid og enn ma finna einingar innan
borgarkerfisins sem sysla med og kaupa inn upplysingatekniinnvidi an adkomu bjonustu - og
nyskdpunarsvids. betta gerir pad ad verkum ad skrifstofa upplysingatekni & bjonustu- og
nyskopunarsvidi hefur ekki yfirsyn ad 6llu leyti yfir hvada hugbinadur er i notkun eda hvar
gogn eru geymd. Vegna pessa er 6rdugra en ella ad tryggja heildarvarnir fyrir borgina og
takmarkast pvi nedangreind vinna vid pekkta upplysingatekniinnvidi sem eru & forradi
skrifstofu upplysingataeknipjonustu Reykjavikurborgar a Pjonustu- og nyskopunarsvidi.
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Oryggisfyrirteekid Syndis var fengid pann 26. oktober 2021 til ad gera Uttekt & Gryggi
upplysingatekniinnvida badi & ytra og innra umhverfi borgarinnar. | framhaldi var rekstrarrad
UTR kallad saman og farid var i umfangsmiklar umbdétaadgerdir i uppfearslum a styrikerfum,
gagnagrunnum og hugbunadi yfir i nyjustu Gtgafur. Upplysingaskrifstofa Reykjavikurborgar
hefur einnig verid med samning vid oryggisfyrirtekid Bithex sem skannar reglulega vefsidur
Reykjavikurborgar sem eru i rekstri hja UTR og at ar peirri yfirferd er sidan farid i
umbdtaadgerdir.

pann 9. november 2021 var haft samband vid senska 6ryggis- og upplysingateknihénnunar
fyrirteekid 10.se med beidni um ad skanna allt sem tengist innra neti Reykjavikurborgar, hvar

sem gogn eru hyst, i vélasélum Reykjavikurborgar og hja birgjum innanlands eda i
skyjapjonustum. Pannig nest skyrari heildarmynd af nuverandi upplysingatekniumhverfi
Reykjavikurborgar og er pad grunnurinn ad framtidarhégun & enn druggari og areidanlegri
upplysingatekniinnvidum, i takti vid parfir framtidarinnar, sem hagt verdur ad stjorna a
einfaldan og skilvirkan hatt. Verkefnid er hafid og neer fullum punga & fyrsta rshluta 2022.

[ september 2020 t6k gildi fjarskiptastefna Islandstil 15 &ra og 5 ara fjarskiptadeetlun sem lidur
i framkvemd pjodaroryggisstefnu landsins. Eru petta fyrstu heildarlégin um netdryggi
hérlendis sem byggjasta netoryggistilskipunum ESB. Sett er fram pad megin markmid ad 6rugg
nyting upplysingataekni verdi ein meginstod hagsaldar & islandi, nyting sem byggist jafnframt
a mannréttindum, personuvernd og frelsi til athafna.

I netdryggisradi eiga seti fulltriar raduneyta og stofnana sem koma ad netéryggismalum med
ymsum haetti og purfa pvi ad skiptast a upplysingum og eiga samstarf par sem abyrgd og eftirlit
dreifist jafnframt & pa. Reykjavikurborg fellur i 16gunum eins og fyrr segir ekki undir
skilgreininguna “mikilvegir innvidir” en borgin er pd sd opinberi adili sem rekurumfangsmesta
upplysingatekniumhverfi landsins, og er pvi veigamikill adili ad grunn innvidum pess. Borgin
vegur einnig pungt pegar kemur ad stddu og asynd Islands i netéryggismalum almennt en
gislataka a kerfum borgarinnar hefdi bein og étviraed ahrif & 1/3 hluta pjédarinnar.

Fra stofnun Pjonustu- og nyskopunarsvidos &rid 2019 med tilheyrandi skipulags- og
aherslubreytingum hja UTR og vegna fjarfestinga Graena plansins hefur verid unnid markvisst
ao pviad styrkja varnir upplysingatekniumhverfis Reykjavikurborgar og mun su vinna halda
afram til ad na markmidunum ad vera med eins 6rugga og areidanlega upplysingatekniinnvidi
0g haegt er auk pess ad na ad stjorna & peim einfaldan og skilvirkan hatt. Haldid verdur afram
med pessa vinnu af fullum punga inn i naesta ar par sem stada & upplysingateekniumhverfinu og
framtidarhdgun pess verdur enn ljosari pa.

pvi skal pa haldid til haga ad ekki er haegt ad tryggja fullkomlega teeknilegar 6ryggisradstafanir
bannig ad heaegt verdi ad komaalfarid i veg fyrir upplysingaleka eda gagnagislatoku, pvi er porf
a stodugri itrun pegar kemur ad uppfarslu 6ryggis i upplysingatekniumhverfi borgarinnar svo
halda megi i vid préunina med nyjungum og meeta netgleepum af krafti.
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