Uttekt
Personuverndar

Google skélaumhverfid



Google Workspace for Education gerir nemendum kleift ad vinna verkefni med rafraeenum heetti |
samraemi vid akvaedi laga um grunnskdla og adalnamskra og med pvi moti verdi fullneegt
skyldum sveitarfélagsins ldgum samkvaemt.

Persénuvernd hefur talid ad sveitarfélog geti byggt vinnslu persénuupplysinga skélabarna i
upplysingataeknikerfum a pvi ad pau séu ad vinna verk i bagu almannahagsmuna, samkvaemt 5.
tl. 9. gr. laga nr. 90/2018. Til pess ad vinnsla geti byggst a peirri heimild purfi vinnslan ad vera
naudsynleq i peim tilgangi. Um pad er abyrgdaradilum falid visst mat. Vid pad mat sé ad lita til
umfangs vinnslunnar og edlis og efnis peirra upplysinga sem unnid sé me?.

Persénuupplysingar barna njota sérstakrar verndar i personuverndarloggjofinni par sem
bau eru almennt sidur medvitud um ahaettu og afleidingar i tengslum vid vinnslu slikra
upplysinga sem og eigin réttindi



Uttekt Persdnuverndar

e Pann 25. febrdar 2022 var Reykjavikurborg og fimm 68rum sveitarfélogum tilkynnt um
uttekt a notkun & skyjapjonustu i grunnskolastarfi.

e Samband islenskra sveitarfélaga réd logmann, Hord Helga Helgason, vegna
samskipta sveitarfélaganna vid Persénuvernd.

e Pann 28. april 2022 sendi skdla- og fristundasvid svar til Persénuverndar og veitti par
umbednar upplysingar um lausnir i notkun.

e Pann 19. mai 2022 upplysti Persénuvernd sveitarfélogin um ad uttekt yrdi haldid
afram og konnud yrai frekar notkun Reykjavikurborgar a skyjapjonustu Google.

e Pann 16.juni 2022 veitti skdla- og fristundasvid umbednar vidbdtarupplysingar um
notkun Google Workspace for Education Plus

e Pann 4. agust 2022 dskar Persénuvernd afdrattarlausrar stadfestingar a pvi ad
personuupplysingar nemenda séu unnar innan Evropska efnahagssvaedisins.



Hvernig byrjadi petta ferdalag med Google ?

2017 - Gerdur fyrsti samningurinn vido Google

2018 - Skipadur verkefnahdpur til ad greina med hvada heetti veeri haegt ad innleida notkun
skyjalausna

Innleidingu og notkun a lausninni er midstyrt af Reykjavikurborg, m.a. med pvi moti ad
vidbaetur og onnur forrit geta ekki tengst lausninni nema med adkomu
upplysingataeknipjonustu Reykjavikurborgar (UTR) eftir ad hugbunadur hefur farid i gegnum
ahaettumatsferli SFS og UTR.

2019 - Framkveemt mat a ahrifum a persénuvernd og ahaettumat - vegna midlunar til USA
var byggt a Privacy Shield

2020 - Mat a ahrifum a personuvernd og ahesettumat uppfaert i mars 2020 { tengslum vid
breytingar a notkun vegna Covid

2020 - Evropudomstollinn fellur dr gildi Privacy Shield sem gildan flutningsgrundvoll til
USA



Framhald

2020- Keypt leyfi vegna G-Suite for Education Enterprise sem attu ad tryggja aukid
oryggi og vistun gagna innan Evropska efnahagssveedisins.

Samningurinn gildir fra 1. oktéber 2020 til 30. september 2023. | samninginn
hafa verid settir stadladir samningsskilmalar vegna vinnslu personuupplysinga
utan Evropska efnahagssveedisins

2022 - | febrdar 2022 er mat & dhrifum & persénuvernd uppfaert ad teknu tilliti til
Seesaw malsins.

2022 — | juni sl. er matid uppfaert enn & ny og aftur i september vegna peirrar
stadreyndar ad pad getur komid til pess ad upplysingum um nemendur verdi
midlad til 66ruggs pridja rikis. Engu ad sidur eru stadladir samningsskilmalar
hluti af vinnslusamningi.




Persénuvernd spyr:
Hvar eru gogn i Google unnin ?

[ d4gust 2022 dskar Persénuvernd frekari afdréttarlausrar stadfestingu & pvi ad persénuupplysingar
nemenda séu unnar af Google innan Evropska efnahagssvaedisins, eins og haldid var fram i bréfi

Reykjavikurborgar i juni sl.

Skodla- og fristundasvid greidir fyrir sérstaka utgafu af Google Workspace for Education Plus og pvi
fylgja m.a. heerri 6ryggisstadlar og val um 6rugga vistun gagna (e. content data) innan Evrépu.

- Oskad var upplysinga frd Google i 4gtistmanudi sem kveda 4 um med afdrattarlausum haetti
ad ekki sé haegt ad fullyrda ad ekki geti komid til vinnslu persdonuupplysinga utan EES.

- {svari Google kemur fram ad til pess veita hrada og areidanlega pjonustu eru upplysingar um
vidskiptavini geymdar og unnar par sem Google og undirvinnsluadilar eru stadsettir. Hins
vegar vaeri haegt ad velja um pad hvar Google geymdi gognin, par af val um ad frumgogn (e.
primary data) vaeru vistud innan Evropu. Pegar valid hefdi verid um geymslu gagnanna myndi
Google ekki geyma pau utan valins rikis/rikja. Hins vegar a valmaoguleikinn (e. Data Regions
feature) adeins vid um kjarnapjénustu og gégn listud upp 3 tilgreindri vefsidu.



framhald...

e Til ad bregdast vid pessu ( mogulegum flutningi persénuupplysinga nemenda ut fyrir
Evropska efnahagssvaedid) hefur Google sett i vinnslusamninga svokallada stadlada
samningsskilmala(e. standard contractual clauses (SCCs) .

e Leidbeiningar Persdnuverndar i tengslum vid Seesaw malid eru paer ad leitast ber vid ad
tryggja ad personuupplysingar séu vardveittar innan Evrépska efnahagssveedisins og ef
flytja skal persénuupplysingar Ut fyrir Evropska efnahagssvaedid i einhverjum tilvikum, ad
fylgt sé tilmeaelum Evrdépska personuverndarradsins fra 18. juni 2020 nr. 1/2020 um
radstafanir vegna flutnings personuupplysinga ur landi (e. Recommendations on
measures that supplement transfer tools to ensure compliance with EU level of protection
of personal data), p.a.m ad gerdir séu fullnaegjandi samningar um flutninginn sem taka til
adsteedna i pvi landi sem um raedir. Tryggja parf ad skilmalarnir veiti sambeerilega vernd
og almenna pvrg gerir.




Hvad purfti ad gera til ad tryggja vinnslu innan EES ?

1. Lokad er fyrir vidbotarpjonustu Google - nemendur hafa pé adgang ad:

a. Youtube myndskeidum sem kennari setur inn i Classroom, skyggnukynningu eda Google
eyoublod.
b. Google Maps (adeins adgengilegt i incognito ham)
c. Google Earth (adeins adgengilegt i incognito ham) - ath. takmaorkud virkni
d. Google Translate (adeins adgengilegt i incognito ham)
2. Lokad er fyrir vidbaetur og smaforrit fyrir utan tvaer
a. Read Aloud Text to Speech - vefpula (ekki Karl og Dora) Ef notendur lenda i
b. Open Dyslexic - breytir letri a vefsidum no en' urtenda _'
vandamalum sendid
3. Notendur geta ekki tolvupdst a
a. Hladid upp profilmynd i kerfid utr@reykjavik.is eda
b.  Spjallad utan kerfis hringid | sima 411-1900
c. Ekki sent eda mottekid tolvupdst utan kerfis (hvitlistud pdstlén; Infomentor, Namfus, Inna,
Moodle..))
d. Nytt @gskolar.is adganginn til ad audkenna sig til innskraningar i annan hugbinad
4. Nemendur geta ekki
a. Samkeyrt Chrome vafra stillingar @ milli teekja (t.d. bookmarks vafraségu)
b. Stofnad til Meet fjarfunda

C.

Birt vefsidur opinberlega


mailto:utr@reykjavik.is

Hvad pydir petta ?

e Verdum ad nota stillingar & lausninni eftir fremsta megni til ad takmarka
vinnslu personuupplysinga og leitast vid ad nota eingdngu pad sem vid
vitum ad er vistad innan Evrépu.

e Veroum aod leita leida til uppfylla krofur sem gerdar eru vegna vinnslu
gagna i pvi sem kallad er 66ruggt pridja riki. Pad sem helst kemur til alita
er:

o Kanna hvort vinnsluadili sé tilbuinn til ad gera breytingar a lausninni
svo haegt sé ad vinna oll gogn i Evrépu.

o Gera vidauka vid vinnslusamninginn par sem gefin eru fyrirmaeli af
okkar halfu um pad med hvada haetti ma fara med upplysingarnar.

o Leita leida til ad fullneegja peim krofum sem gerdar eru ef notast a vid

stodludu samningsskilmalana.
O  Oska eftir fyrirfframsamradi vid Persénuvernd




Hvad erum viod a0 gera ?

Nytum stillingarnar i lausninni og buum til leidbeiningar og verklag
Hofum fengid helstu sérfreedinga til ad adstodar

Hofum fundad med fulltrdum Google og verid i bréfasamskiptum

Buid er ad uppfaera gogn, svo sem mat a ahrifum a persénuvernd,
vinnsluskra og ahaettumat. Petta verdur sent Personuvernd til ryningar a
sama tima og 6skad verdur fyrirframsamrads.

Sveitarfélogin sex sem eru i Uttektinni hafa sent Sambandi islenskra
sveitarfélaga bréf par sem dskad er eftir ad Sambandid leidi samstarf vid
Persdnuvernd og raduneytid um notkun skyjapjonustu i skolastarfi.
Jafnframt verdi unnid ad pvi sem nefnt er hatternisreglum vegna notkunar
slikra lausna.



Hvao getur gerst ?

e Par sem uppfaert mat a ahrifum a persénvuernd leidir til pess ad uppfyllt eru skilyrdi f
til ad leita fyrirframsamrads hefur beidni par ad lutandi verid send Persénuvernd.

e Pad er til stadar dvissa um hvort vinnsla perséonuupplysinga feli i sér aseettanlega
ahaettu fyrir frelsi og réttindi hinna skradu og pa ber samkvaemt l6ggjofinni ad leita
sliks samrads.

e Gripid hefur verid til radstafana til ad takmarka vinnslu i lausninni en fyrir liggur ad
haegt er ad gripa til enn frekari radstafana til ad takmarka vinnslu ef gerd verdur um
bad krafa af halfu Personuverndar.



Hvao getur gerst ?

Pad er vilji skdla- og fristundasvids ad notkun a kennslulausninni verdi haldid afram
med peim taeknilegu og skipulagslegu radstéfunum sem gerdar hafa verid.

Afram verdi leitad leida vid ad maeta peim dhaettum sem ekki hefur tekist ad minnka
med fullnaegjandi haetti.

Horft er til pess ad ef notkun verdur stodvud getur komid til uppnams i skolastarfi. Gert
er rad fyrir ad afram verdi buid vid paer takmarkanir sem pegar hafa verid gerdar a
notkun skyjapjonustunnar, pratt fyrir ad paer valdi vanda og komi i veg fyrir ad heegt sé
ad na somu virkni og ella. Pa parf ad hafa verdur i huga ad 6nnur sveitarféldg og
grunnskolar i Evréopu nota somu lausn.

Ekki liggur fyrir hver vidbrogd Personuverndar verda, hvort lagt verdi bann vid notkun
eda hvort komi til sektarakvordunar.



Hvad gerdist i Helsingor i Danmorku ?

e Nidurstada donsku Personuverndarinnar i juli sl. var su ad banna Helsingor
a0 nota Chromebook og Google Workspace. Gerdar voru alvarlegar
athugasemdir vid undirbuning notkunar og ad personuupplysingar
nemenda veeru fluttar til USA auk pess sem vikid var ad pvi ad Google
sjalft veeri ad akveda ymislegt an pess ad abyrgdaradilinn/skdlarnir keemu
bar naerri.

e | september var fallid frd banninu og notkun leyfd til skamms tima & med&an
sveitarfélagid faer taekifaeri til ad baeta Ur pvi sem afatt er. Sveitarfélagid parf ad
gera breytingar a samningnum vid vinnsluadilann og skyra ad lagmarki hvenazer
vinnsluadilinn telst abyrgdaradili og i hvada tilgangi. Jafnframt parf ad gera
itarlegt ahaettumat par sem tekid er tillit til allra ahaettu auk fleiri atrida.



Samstarf og sameining

e Mikilveegt ad standa saman, tala fyrir abyrgdarskyldu skdlakerfisins og
syna polinmaedi medan unnid er ad pvi ad tryggja loglega utfaerslu a

Google umhverfinu.
e Gerum rdd fyrir ad pegar upp er stadid verdi sveitarfélogin i betri stodu en

adur hvad pad vardar ad tryggja vernd persénuupplysinga barna.
e Vid hofum rika abyrgdarstodu gagnvart bornum sem eru i skolunum pegar
kemur ad vorslu personuupplysinga. Mistok geta haft dafturkraef ahrif inn i

beirra framtid.



Takk fyrir aheyrnina



