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Google Workspace for Education gerir nemendum kleift að vinna verkefni með rafrænum hætti í 
samræmi við ákvæði laga um grunnskóla og aðalnámskrá og með því móti verði fullnægt 
skyldum sveitarfélagsins lögum samkvæmt. 

Persónuvernd hefur talið að sveitarfélög geti byggt vinnslu persónuupplýsinga skólabarna í 
upplýsingatæknikerfum á því að þau séu að vinna verk í þágu almannahagsmuna, samkvæmt 5. 
tl. 9. gr. laga nr. 90/2018. Til þess að vinnsla geti byggst á þeirri heimild þurfi vinnslan að vera 
nauðsynleg í þeim tilgangi. Um það er ábyrgðaraðilum falið visst mat. Við það mat sé að líta til 
umfangs vinnslunnar og eðlis og efnis þeirra upplýsinga sem unnið sé með. 

Persónuupplýsingar barna njóta sérstakrar verndar í persónuverndarlöggjöfinni þar sem 
þau eru almennt síður meðvituð um áhættu og afleiðingar í tengslum við vinnslu slíkra 
upplýsinga sem og eigin réttindi



Úttekt Persónuverndar

● Þann 25. febrúar 2022 var Reykjavíkurborg og fimm öðrum sveitarfélögum tilkynnt um 
úttekt á notkun  á skýjaþjónustu í grunnskólastarfi.  

● Samband íslenskra sveitarfélaga réð lögmann, Hörð Helga Helgason,  vegna 
samskipta sveitarfélaganna við Persónuvernd. 

● Þann 28. apríl 2022 sendi skóla- og frístundasvið svar til Persónuverndar og veitti þar 
umbeðnar upplýsingar um lausnir í notkun. 

● Þann 19. maí 2022 upplýsti Persónuvernd sveitarfélögin um að úttekt yrði haldið 
áfram og könnuð yrði frekar notkun Reykjavíkurborgar á skýjaþjónustu Google. 

● Þann 16. júní 2022 veitti skóla- og frístundasvið umbeðnar viðbótarupplýsingar um 
notkun Google Workspace for Education Plus

● Þann 4. ágúst 2022 óskar Persónuvernd afdráttarlausrar staðfestingar á því að 
persónuupplýsingar nemenda séu unnar innan Evrópska efnahagssvæðisins. 



Hvernig byrjaði þetta ferðalag með Google ? 

2017 - Gerður fyrsti samningurinn við Google

2018 - Skipaður verkefnahópur til að greina með hvaða hætti væri hægt að innleiða notkun 
skýjalausna

Innleiðingu og notkun á lausninni er miðstýrt af Reykjavíkurborg, m.a. með því móti að 
viðbætur og önnur forrit geta ekki tengst lausninni nema með aðkomu 
upplýsingatækniþjónustu Reykjavíkurborgar (UTR) eftir að hugbúnaður hefur farið í gegnum 
áhættumatsferli SFS og UTR. 

2019 - Framkvæmt mat á áhrifum á persónuvernd og áhættumat  - vegna miðlunar til USA 
var byggt á Privacy Shield

2020 - Mat á áhrifum á persónuvernd og áhættumat uppfært í mars 2020 í tengslum við 
breytingar á notkun vegna Covid 

2020 - Evrópudómstóllinn fellur úr gildi Privacy Shield sem gildan flutningsgrundvöll til 
USA



Framhald

2020- Keypt leyfi vegna G-Suite for Education Enterprise sem áttu að tryggja aukið 
öryggi og vistun gagna innan Evrópska  efnahagssvæðisins. 

Samningurinn gildir frá 1. október 2020 til 30. september 2023. Í samninginn 
hafa verið settir staðlaðir samningsskilmálar vegna vinnslu persónuupplýsinga 
utan Evrópska efnahagssvæðisins

2022 - Í febrúar 2022 er mat á áhrifum á persónuvernd uppfært að teknu tilliti til 
Seesaw málsins. 

2022 – Í júní sl. er matið uppfært enn á ný og aftur í september vegna þeirrar 
staðreyndar að það getur komið til þess að upplýsingum um nemendur verði 
miðlað til óöruggs þriðja ríkis. Engu að síður eru staðlaðir samningsskilmálar 
hluti af vinnslusamningi. 



Persónuvernd spyr:
Hvar eru gögn í Google unnin ? 

Í ágúst 2022 óskar Persónuvernd frekari afdráttarlausrar staðfestingu á því að persónuupplýsingar
nemenda séu unnar af Google innan Evrópska efnahagssvæðisins, eins og haldið var fram í bréfi
Reykjavíkurborgar í júní sl.

Skóla- og frístundasvið greiðir fyrir sérstaka útgáfu af Google Workspace for Education Plus og því
fylgja m.a. hærri öryggisstaðlar og val um örugga vistun gagna (e. content data) innan Evrópu.

- Óskað var upplýsinga frá Google í ágústmánuði sem kveða á um með afdráttarlausum hætti 
að ekki sé hægt að fullyrða að ekki geti komið til vinnslu persónuupplýsinga utan EES. 

- Í svari Google kemur fram að til þess veita hraða og áreiðanlega þjónustu eru upplýsingar um 
viðskiptavini geymdar og unnar þar sem Google og undirvinnsluaðilar eru staðsettir. Hins 
vegar væri hægt að velja um það hvar Google geymdi gögnin, þar af val um að frumgögn (e. 
primary data) væru vistuð innan Evrópu. Þegar valið hefði verið um geymslu gagnanna myndi 
Google ekki geyma þau utan valins ríkis/ríkja. Hins vegar á valmöguleikinn (e. Data Regions 
feature) aðeins við um kjarnaþjónustu og gögn listuð upp á tilgreindri vefsíðu. 



framhald…

● Til að bregðast við þessu ( mögulegum flutningi persónuupplýsinga nemenda út fyrir 
Evrópska efnahagssvæðið)  hefur Google sett í vinnslusamninga svokallaða staðlaða 
samningsskilmála(e. standard contractual clauses (SCCs) . 

● Leiðbeiningar Persónuverndar í tengslum við Seesaw málið eru þær að leitast ber við að 
tryggja að persónuupplýsingar séu varðveittar innan Evrópska efnahagssvæðisins og ef 
flytja skal persónuupplýsingar út fyrir Evrópska efnahagssvæðið í einhverjum tilvikum, að 
fylgt sé tilmælum Evrópska persónuverndarráðsins frá 18. júní 2020 nr. 1/2020 um 
ráðstafanir vegna flutnings persónuupplýsinga úr landi (e. Recommendations on 
measures that supplement transfer tools to ensure compliance with EU level of protection 
of personal data), þ.á.m að gerðir séu fullnægjandi samningar um flutninginn sem taka til 
aðstæðna í því landi sem um ræðir. Tryggja þarf að skilmálarnir veiti sambærilega vernd 
og almenna pvrg gerir.  



Hvað þurfti að gera til að tryggja vinnslu innan EES ? 
1. Lokað er fyrir viðbótarþjónustu Google - nemendur hafa þó aðgang að:

a. Youtube myndskeiðum sem kennari setur inn í Classroom, skyggnukynningu eða Google 
eyðublöð.

b. Google Maps (aðeins aðgengilegt í incognito ham)
c. Google Earth (aðeins aðgengilegt í incognito ham) - ath. takmörkuð virkni
d. Google Translate (aðeins aðgengilegt í incognito ham) 

2. Lokað er fyrir viðbætur og smáforrit fyrir utan tvær
a. Read Aloud Text to Speech - vefþula (ekki Karl og Dóra)
b. Open Dyslexic - breytir letri á vefsíðum 

3. Notendur geta ekki 
a. Hlaðið upp prófílmynd í kerfið 
b. Spjallað utan kerfis 
c. Ekki sent eða móttekið tölvupóst utan kerfis (hvítlistuð póstlén; Infomentor, Námfús, Inna, 

Moodle…)
d. Nýtt @gskolar.is aðganginn til að auðkenna sig til innskráningar í annan hugbúnað

4. Nemendur geta ekki
a. Samkeyrt Chrome vafra stillingar á milli tækja (t.d. bookmarks vafrasögu)
b. Stofnað til Meet fjarfunda
c. Birt vefsíður opinberlega
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Hvað þýðir þetta ? 

● Verðum að nota stillingar á lausninni eftir fremsta megni til að takmarka 
vinnslu persónuupplýsinga og leitast við að nota eingöngu það sem við 
vitum að er vistað innan Evrópu.

● Verðum að leita leiða til uppfylla kröfur sem gerðar eru vegna vinnslu 
gagna í því sem kallað er óöruggt þriðja ríki. Það sem helst kemur til álita 
er: 
○ Kanna hvort vinnsluaðili sé tilbúinn til að gera breytingar á lausninni 

svo hægt sé að vinna öll gögn í Evrópu.
○ Gera viðauka við vinnslusamninginn þar sem gefin eru fyrirmæli af 

okkar hálfu um það með hvaða hætti má fara með upplýsingarnar. 
○ Leita leiða til að fullnægja þeim kröfum sem gerðar eru ef notast á við 

stöðluðu samningsskilmálana. 
○ Óska eftir fyrirframsamráði við Persónuvernd 



Hvað erum við að gera ?

● Nýtum stillingarnar í lausninni og búum til leiðbeiningar og verklag
● Höfum fengið helstu sérfræðinga til að aðstoðar
● Höfum fundað með fulltrúum Google og verið í bréfasamskiptum
● Búið er að uppfæra gögn, svo sem mat á áhrifum á persónuvernd, 

vinnsluskrá og áhættumat. Þetta verður sent Persónuvernd til rýningar á 
sama tíma og óskað verður fyrirframsamráðs. 

● Sveitarfélögin sex sem eru í úttektinni hafa sent Sambandi íslenskra 
sveitarfélaga bréf þar sem óskað er eftir að Sambandið leiði samstarf við 
Persónuvernd og ráðuneytið um notkun skýjaþjónustu í skólastarfi. 
Jafnframt verði unnið að því sem nefnt er hátternisreglum vegna notkunar 
slíkra lausna. 



Hvað getur gerst ? 

● Þar sem uppfært mat á áhrifum á persónvuernd leiðir til þess að uppfyllt eru skilyrði f 
til að leita fyrirframsamráðs hefur beiðni þar að lútandi verið send Persónuvernd.  

● Það er til staðar óvissa um hvort vinnsla persónuupplýsinga feli í sér ásættanlega 
áhættu fyrir frelsi og réttindi hinna skráðu og þá ber samkvæmt löggjöfinni að leita 
slíks samráðs.

● Gripið hefur verið til ráðstafana til að takmarka vinnslu í lausninni en fyrir liggur að 
hægt er að grípa til enn frekari ráðstafana til að takmarka vinnslu ef gerð verður um 
það krafa af hálfu Persónuverndar. 



Hvað getur gerst ? 

● Það er vilji skóla- og frístundasviðs að notkun á kennslulausninni verði haldið áfram 
með þeim tæknilegu og skipulagslegu ráðstöfunum sem gerðar hafa verið. 

● Áfram verði leitað leiða við að mæta þeim áhættum sem ekki hefur tekist að minnka 
með fullnægjandi hætti. 

● Horft er til þess að ef notkun verður stöðvuð getur komið til uppnáms í skólastarfi. Gert 
er ráð fyrir að áfram verði búið við þær takmarkanir sem þegar hafa verið gerðar á 
notkun skýjaþjónustunnar, þrátt fyrir að þær valdi vanda og komi í veg fyrir að hægt sé 
að ná sömu virkni og ella. Þá þarf að hafa verður í huga að önnur sveitarfélög og 
grunnskólar í Evrópu nota sömu lausn.

● Ekki liggur fyrir hver viðbrögð Persónuverndar verða, hvort lagt verði bann við notkun 
eða hvort komi til sektarákvörðunar. 



Hvað gerðist í Helsingör í Danmörku ? 

● Niðurstaða dönsku Persónuverndarinnar í júlí sl. var sú að banna Helsingör 
að nota Chromebook og Google Workspace. Gerðar voru alvarlegar 
athugasemdir við undirbúning notkunar og að persónuupplýsingar 
nemenda væru fluttar til USA auk þess sem vikið var að því að Google 
sjálft væri að ákveða ýmislegt án þess að ábyrgðaraðilinn/skólarnir kæmu 
þar nærri. 

● Í september var fallið frá banninu og notkun leyfð til skamms tíma á meðan 
sveitarfélagið fær tækifæri til að bæta úr því sem áfátt er. Sveitarfélagið þarf að 
gera breytingar á samningnum við vinnsluaðilann og skýra að lágmarki hvenær 
vinnsluaðilinn telst ábyrgðaraðili og í hvaða tilgangi. Jafnframt þarf að gera 
ítarlegt áhættumat þar sem tekið er tillit til allra áhættu auk fleiri atriða. 



Samstarf og sameining

● Mikilvægt að standa saman, tala fyrir ábyrgðarskyldu skólakerfisins og 
sýna þolinmæði meðan unnið er að því að tryggja löglega útfærslu á 
Google umhverfinu.

● Gerum ráð fyrir að þegar upp er staðið verði sveitarfélögin í betri stöðu en 
áður hvað það varðar að tryggja vernd persónuupplýsinga barna. 

● Við höfum ríka ábyrgðarstöðu gagnvart börnum sem eru í skólunum þegar 
kemur að vörslu persónuupplýsinga. Mistök geta haft óafturkræf áhrif inn í 
þeirra framtíð.



Takk fyrir áheyrnina


