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Kveikjan ad verkefninu

o Frett 4 mbl.is 28.jan. 2015 meo
fyrirségninni ,Facebook ma skooda allt”.
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Allir peir sem hafa farid inn a Facebook
eftir 1. januar hafa veitt fyrirtaskinu leyfi til
ad safna upplysingum af ollum teekjum
sem notud eru til ad fara inn a sam-
skiptamidilinn. Ekkert verndar folk fyrir pvi
ad lbggeesluadilar fai adgang ad peim
gognum, ad sogn radgjafa hja Deloitte.

Nyir notendaskilmalar téku gildi & Face-
book 1. januar og fjalladi A£var Einarsson,
lidsstjori upplysingateekniradgjafar
Deloitte, um pa a malpingi Personuvernd-
e, ar um rafreent eftirlit { dag. beir veita
Facebook hefur nu vidtaeka heimild til ad sakja upplysingar ur taekj-  bandariska fyrirtaekinu vidteekar heimildir
um og télvum notenda sinna. AFP til pess ad safna upplysingum um notand-
ann sem hann hefur enga stjorn yfir, an

bess hreinlega ad heetta ad nota midilinn.

Avar benti a ad asetlad veeri ad 70% af ollum nettengdum fullordnum einstaklingum i heiminum séu
med Facebook-adgang. Fyrirtaekid sitji pannig @ miklum upplysingum um heiminn. Paer upplysingar
skiptist i tvo flokka, annars vegar peer sem folk setji sjalfviljugt inn, myndir, stéduuppfaersiur og ummezli,
og hins vegar fullt af upplysingum sem skapast vid notkunina. bar 4 medal eru upplysingar um
stadsetningu notandans og IP-t5lu.

Kemst i sms, simtol, posta og leitarsogu

Akvaedi nyju notendaskilmalanna gera Facebook nu kleift ad safna alls kyns upplysingum af simum,
spjaldtdlvum og jafnvel vinnutélvum félks. Ekki purfti ad sampykkja skilmalana sérstaklega heldur téld-
ust peir sampykktir um leid og folk for inn a Facebook eftir 1. januar. Avar sagdi ad a medal pessara

T
-
a1



Kveikjan ad verkefninu

o Frett 4 mbl.is 28.jan. 2015 meo
fyrirségninni ,Facebook ma skooda allt”.

o | kjolfarid kom beidni fra innri
endurskooun um aod greina hugsanleg
ahrif & net- og upplysingaoryggi.

o Leitad eftir sérfreediradgjof fra Capacent.

« Akvedid ad utvikka verkefnid p.a. pad
naedi yfir notkun helstu samfélagsmiola

* Einnig skoduod ahrif notkun snjalltaekja
almennt.




Markmid og avinningur verkefnis

« A0 fa yfirsyn yfir notkun samféelagsmidla hja
starfsm6nnum Reykjavikurborgar.

* A0 leggja mat a ahrif notkunar samfélagsmiola a
net- og upplysingadryggi hja Reykjavikurborg.

« A0 draga fram upplysingar um pad hvada
eftirlitsadgeradir eru til stadar og hvada radstafanir
burfi ad gera.

o AOJ stjornendur 6dlist yfirsyn vardandi ahaettu
tengdri notkun samfélagsmidla og ahrif a net- og
upplysingaoryggi.

e A0 greining geti nyst vid motun stefnu og
leidbeinandi tilmeela um abyrga notkun
samfelagsmidla fyrir starfsmenn borgarinnar.



Hverju safna samfelagsmiolar?

facebook Linked). Google

IP tala

Vafri (IE, Chrome o0.s.frv.)

Styrikerfi (Windows, Mac o.s.frv.)

Heimsottar vefsidur (browsing history)
» (Like takki, Share to Twitter, LinkedIn, Google+)

» Stadsetning (GPS)

facebook Google

= » Upplysingar um teekid (hugbunad, vélbunad, rafhlada, o.fl.)
' * WiFi — Hvada pradlausu netum sem teekio hefur tengst
» Farsimanumer (eingbngu farsimar)

facebook Linked[f}]

* ISP (Internet Service Provider - Internetveita)
» Upplysingar sem veittar eru vegna samtengingar vid tengilidaskra
(Finna fleiri vini/tengilidi med pvi ad deila tengilidaskra, ad gefnu sampykki)

Google
+ Oll leitarord notanda ad pvi gefnu ad viskomandi notandi sé skradur inn i

vafrann med Gmail adgangi sinum. Po er ekki haegt ad fullyrda ad notandi
burfi ad vera skradur inn i vafrann med Gmail adgangi sinum.
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Helstu nidurstéour

o Ekki er vitao til pess ad upp hafi komio
Oryggis-atvik tengd notkun starfsmanna
a samfelagsmiolum.

e Metnar voru 11 tilteknar haettur og voru
3 peirra taldar 6aseettanlegar en adrar
voru innan ahaettuviomioa.

e Helstu heettur sem metnar voru
tengdust notkun snjalltaekja og midlun
viokveemra upplysinga almennt en ekki
samfelagsmidolunum sjalfum.



Helstu heettur sem metnar voru

 Vistun viokveemra upplysinga a fartaekjum
(fartolvum/ farsimum/ spjaldtélvum), s.s.
personu- eda flarhagsupplysinga. Geta komist
I rangar hendur ef teeki tynist eda er sent i
viogero.

o Starfsmenn geta sett hvada 6pp sem er upp a
snjallteeki. bar a meodal kunna ad vera 6pp
sem innihalda njosnabunad.

« Haetta er 4 ad starfsmenn tjai sig a
samfelagsmidlum um vidkveemar
personugreinanlegar upplysingar um
umbjodendur borgarinnar.



Adrar heaettur tengdar
samfélagsmiolum

Oaeskileg myndbirting & samfélagsmidlum af
bérnum eda ungmennum.

Heetta &4 ad oviokomandi adilar hafi adgang ad
hopum a samfelagsmidlum sem stofnadir hafi
verio utan um deildir eda innri verkefni
borgarinnar.

Heetta & ad starfsmenn noti sému lykilord ad
samfélagsmidlum og innri kerfum borgarinnar.

Haetta a smiti af ,tolvudoveeru” fra
samfélagsmidlum.



L eidir til Urbota

Auka 0Oryggisvitund starfsmanna.

Dulk6da gogn a farteekjum (farsimum/
spjaldtélvum/ fartélvum) sem tengjast innri
kerfum borgarinnar, s.s. tolvuposti og
fjarhagsbokhaldi.

Athuga porf a styringu snjallteekja sem tengjast
iInnra neti og innri kerfum.

Endurskoda adgengismal snjalltaekja ad
pradlausu neti.

Mota stefnu um abyrga notkun samfelagsmiola.
Mota stefnu um notkun eigin teekja (BYOD).



Spurningar?
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Vidauki - Ahaettulisti

AHAETTUFLOKKUR LYSING AHETTU MEDHONDLUN AHETTU
Haetta er ad 6vidkomandi adili komist yfir adgangs- eda viokvaemar upplysingar. Petta er vegna pess ad UTD hefur ekki Lagt er til ad skodad sé hvort astaeda sé til ad skoda lausnir sem gera
Rekstrarshzetta stjorn & hvada forrit (app) eru sett upp a teeki. Heetta er 4 ad i einhverjum forritum sé njésnabunadur eda énnur forrit sem  [kleift ad styra snjalltaekjum og pa hvada sméaforrit ma setja upp og ba
geetu afritad pessi gogn eitthvert annad. Notkun snjalltaekja er mikil hja stjornendum og kjornum fulltrdum sem hafa hvernig stjérnun 4 adgangi ad postkerfi sé stillt. betta er t.a.m. haegt
pannig adgang ad vidkvaemum upplysingum. Vitund starfsmanna & pessari tegund ahaetta er takmorkud. med mobile device management lausn.
Ahzetta er ad dzeskileg myndbirting, t.d af bérnum eda ungmennum, sé midlad 4 samfélagsmidlum og rati i rangar hendur.
Ordsporsahaetta Slik myndbirting gaeti valdid vidkomandi einstakling skada en einnig ad slikum myndum veaeri midlad a 6aeskilegan mata.

Vitad er til deema par sem atvik af pessum toga hafa komid upp med notkun forritsins Snapchat. { vinnslu er métun &
vidmidum SFS svids

Hlitingarahaetta

Heetta er ad & sima geti verid vidkvaemar fjdrhagsupplysingar sem geta ordid adgengilegar évidkomandi adilum pegar teeki
fer i viogerd. bad eru ca 600 taeki sem eru tengd med Active sync og tolvupost i teeki. begar taeki fara i vidgerd er liklegt ad @
pessum taekjum séu vidkvaem gogn og a medan pau eru i vidgerd eru likur & ad 6viokomandi komist yfir pessi gogn.

Lagt er til ad skodad verdi hvort haegt veaeri t.d. ad semja vid
pjénustuadila um ad sja um vidgerd taekja og ad par séu sérstakir
skilmalar um 6ryggi. Jafnvel veeri haegt ad kanna hvort pad teljist
4saettanleg dhaettumedhondlun ad innleida mobile device
management laus. Par vaeri haegt ad styra betur stillingum i
snjalltaekjum.

Hlitingarahaetta

Heetta er ad & sima geti verid vidkvaemar persénuupplysingar sem geta ordid adgengilegar 6vidkomandi adilum pegar taeki
fer i viogerd. bad eru ca 600 taeki sem eru tengd med Active sync og tolvupdst i taeki. Pegar taeki fara i vidgerd er liklegt ad a
pessum taekjum séu vidkveem gogn og 8 medan pau eru i vidgerd eru likur & ad 6viokomandi komist yfir pessi gégn.

Lagt er til ad skodad verdi hvort haegt sé ad setja vinnureglur um ad oll
taeki fari a tiltekinn stad til vidgerda. Einnig er mikilvaegt ad skoda
hégun vegna eignahalds a snjalltaekjum. Einnig lagt til ad settar séu
reglur um pegar starfsmenn fara med teeki i vidgerd.

Hlitingarahaetta

Heetta er brot & Persdnuverndarlégum vegna pess ad évidkomandi adili (t.d. Facebook) geaeti haft adgang ad gognum i
télvum starfsmanna og birt paer opinberlega. Innan borgarinnar, og i einstaka tilvikum til annarra stofnana, l6ggaesluadila,
er verid ad senda mjog viskvaemar persdnuupplysingar i télvupodsti, baedi i innihaldi posts og i vishengi. Ekki eru til stadar
reglur um hvernig samskipti vid ytri adila skulu fara fram né hvernig umgangast skal gogn a sameiginlegum netsveedum.
Tolvur eru tengdar @ samtengd netdrif par sem unnid er med vidkvaemar upplysingar. | einhverjum tilfellum er heimilt er ad
tengjast med VPN tengingu inn & innra net borgarinn fra heimatolvu. bé er ekki vitad til pess ad tilfelli hafi komid upp par
sem notkun samfélagsmidla 6gnadi net- og upplysingadryggi borgarinnar.

Lagt er til ad skodad verdi hvort haegt sé ad setja stefnu um notkun
samfélagsmidla og ad skerpa a verklagi og jafnvel setja reglur um
midlum vidkveemra upplysinga til ytri adila.

Hlitingaraheaetta

Ahaetta er ad starfsmadur tjai sig & samfélagsmidli sem getur valdid pvi ad vidkveemar persénugreinanlegar upplysingar um
umbjédenda borgarinnar rati i rangar hendur. Notkun samfélagsmidilsins Facebook er ad aukast. Tilfelli sem pessi geta
talist trinadarbrot i starfi.

Rekstrardheetta

Ahztta er ad 6vidkomandi adili sé medlimur i hdp sem stofnadur hefur verid a Facebook og notadur er af starfsmonnum,
og hafi pannig mogulegan adgang ad vidkveemum upplysingum, t.d. um medlimi peirra hépa, simanumer eda um verkefni
peirra. .

Ordsporsaheetta

Haetta er ad 6vibkomandi adili, hvort sem pad er Facebook eda annar, geti haft adgang ad upplysingum sem deilt er a
Facebook i gegnum hdpa sem gerdir eru og birt paer opinberlega. Vitad er til pess ad starfs- eda styrihdpar noti
samfélagsmidilinn Facebook til ad mynda hépa tengda dkvednum verkefnum sem verid er ad vinna hverju sinni. Oliklegt er
ad starfsmenn eda kjornir fulltrdar seti inn mjog viGkveemar upplysingar inn a slika hdpa. Ekki eru pekkt deemi um ad slikar
upplysingar hafi verid gerdar opinberar. Vitad er til ad settar séu reglur um notkun i haus a tilteknum hépum Facebook par
sem fram koma almennar leidbeiningar um notkun og ad gagnasvaedi séu sérstaklega opnud til ad veita adgang ad
vidkveemum upplysingum.

Rekstrarahaetta

Heetta er ad starfsmenn noti samskonar lykilord til ad audkenna sig inn & Facebook og ad kerfum borgarinnar, pannig ad ef
Svidkomandi adili kemst yfir eitt lykilord, til deemis ad Facebook, geeti pd vidkomandi reynt ad geta sér til um notendakenni
starfsmanns og pannig komist yfir adgang ad tolvuposti. Ekki eru til stadar pekkt deemi um ad pessi heaetta hafi raungerst.

Rekstrarahaetta

Heetta er ad tolvudvaera smiti télvu og pessi 6vaera geti mogulega leest 6llum gégnum eda sett inn njésnabunad sem getur
leitt til rekstrartruflunar. Notkun a samfélagsmidlum getur opnad & ad Gvaera komist inn i télvu. [ stillingum hja Facebook er
mogulegt ad svindl- og smitpdstar komist i framhja ruslsium par sem postur sendur a Facebook pdstfang er mogulega
sendur afram a vinnupdstfang.

Hlitingarahzetta

Heetta er brot & Persdnuverndarlégum vegna pess ad évidkomandi adili (t.d. Facebook) geaeti haft adgang ad upplysingum
sem eru i télvupdsti starfsmanna. Heimilt er ad tengjast télvupdsti fra simtaeki eda spjaldtélvu hafi verid fengin til pess
heimild, og vitad er til ad notkun er jafnt 4 eigin taeki og taekjum & vegum borgarinnar. Innan borgarinnar, og i einstaka
tilvikum til-annarra stofnana, 16ggaesiuadila, er verid ad senda mjog vidkveemar persénuupplysingar  télvupdsti, baedi
innihaldi pdsts og i viohengi. Ekki eru til stadar reglur um hvernig samskipti vid ytri adila skulu fara fram. b6 eru ekki deemi
um ad tilvik eins og pessi hafi komid upp.




